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Produktinformation

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren Betrieb von Anlagen,
Systemen, Maschinen und Netzwerken unterstiitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es erforderlich, ein
ganzheitliches Industrial Security-Konzept zu implementieren (und kontinuierlich aufrechtzuerhalten), das dem aktuellen
Stand der Technik entspricht. Die Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme, Maschinen und Netzwerke zu
verhindern. Diese Systeme, Maschinen und Komponenten sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn und soweit dies notwendig ist und nur wenn entsprechende Schutzmaflinahmen (z. B. Firewalls
und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterfiihrende Informationen zu méglichen Schutzmaflinahmen im Bereich Industrial Security finden Sie unter
(https://www.siemens.com/industrialsecurity).

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch sicherer zu machen. Siemens
empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald sie zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial Security RSS Feed unter
(https://www.siemens.com/industrialsecurity).

Inhalt

Einleitung

Diese Produktinformation enthalt wichtige Informationen zu den im Absatz "Geltungsbereich" genannten F-CPUs. Die
Produktinformation ist Bestandteil des gelieferten Produkts. Die in dieser Produktinformation enthaltenen Aussagen sind in
Zweifelsfallen als aktueller anzusehen.

Geltungsbereich

Die Aussagen in dieser Produktinformation sind fir die nachfolgend aufgezéhlten F-CPUs gliltig:

F-CPUs S7-1200 F-CPUs S§7-1500

e CPU 1212FC DC/DC/DC | CPU 1511(T)F-1 PN e CPU 1510SP F-1 PN
e CPU 1212FC DC/DC/Rly |e CPU 1513F-1 PN e CPU 1512SP F-1 PN

S7-1500 F Software
Controller

CPU 1214FC DC/DC/DC
CPU 1214FC DC/DC/Rly
CPU 1215FC DC/DC/DC
CPU 1215FC DC/DC/Rly

CPU 1515(T)F-2 PN
CPU 1516(T)F-3 PN/DP
CPU 1517(T)F-3 PN/DP
CPU 1518F-4 PN/DP

CPU 1518F-4 PN/DP
(MFP/ODK)

CPU 1513proF-2 PN
CPU 1516proF-2 PN

e CPU 1505SP (T)F
e CPU1507SF
e CPU1508S F
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Einsatzgebiete

Haupteinsatzgebiete der F-CPUs S7-1200/1500 sind Personen- und Maschinenschutz und Brennersteuerungen. Neben
dem Sicherheitsprogramm kénnen Sie auch Standard-Anwendungen programmieren.

Die F-CPUs S7-1200/1500 kdénnen Sie im Sicherheitsbetrieb oder im Standardbetrieb betreiben.

Fir den Sicherheitsbetrieb ist eine installierte Lizenz fiir STEP 7 Safety notwendig. Ohne installierte Lizenz fir
STEP 7 Safety kbnnen Sie die F-CPUs S7-1200/1500 im Standard-Betrieb einsetzen. Im Standardbetrieb verhalten sich
F-CPUs S7-1200/1500 wie Standard-CPUs S7-1200/1500.

Informationen zum Einsatz der F-CPUs S7-1200/1500 im Sicherheitsbetrieb erhalten Sie im Programmier- und
Bedienhandbuch "SIMATIC Safety - Projektieren und Programmieren
(http://support.automation.siemens.com/WW/view/de/54110126)".

Informationen zum Einsatz der F-CPUs S7-1200 im Standardbetrieb erhalten Sie im Systemhandbuch
"S7-1200 Automatisierungssystem (https://support.industry.siemens.com/cs/ww/de/view/109478121)".

Informationen zum Einsatz der F-CPUs S7-1500 im Standardbetrieb erhalten Sie in den jeweiligen Geratehandbiichern der
Standard-CPUs S7-1500 und den Standard-T-CPUs S7-1500 unter den folgenden Links:

® CPUs 151x (http://support.automation.siemens.com/WW/view/de/67295862/133300)

® CPUs 151xT (https://support.industry.siemens.com/cs/ww/de/ps/22057/man)

® CPUs 151xSP (http://support.automation.siemens.com/WW/view/de/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/de/ps/13906/man)

e S7-1500 Software Controller (http://support.automation.siemens.com/\WW/view/de/109740725)

Die aktuelle Firmware fir die jeweilige F-CPU finden Sie mit einer Suche nach Downloads mit der jeweiligen Artikelnummer
im Industy Online Support (https://support.industry.siemens.com).

Hinweis
Beachten Sie anwendungsspezifische Anforderungen z. B. zur Netzausfalliberbriickung bei Netzteilen/Netzgeraten.

PFDavg-, PFH-Werte fiir F-CPUs

Nachfolgend finden Sie die Versagenswahrscheinlichkeitswerte (PFDavg-, PFH-Werte) flr die oben genannten F-CPUs bei
einer Gebrauchsdauer von 20 Jahren und bei einer Reparaturzeit von 100 Stunden:

Betriebsart mit niedriger Anforderungsrate Betriebsart mit hoher Anforderungsrate oder

low demand mode kontinuierlicher Anforderung

gemaR IEC 61508:2010: high demand/continuous mode

PFDavg = Average probability of dangerous failure on gemaB |EC 61508:2010:

demand PFH = Average frequency of a dangerous failure [h-]
< 2E-05 <1E-09

Uberblick {iber den Arbeitsspeicher der F-CPUs im Vergleich mit den Standard-CPUs

CPU Arbeitsspeicher F-CPU Arbeitsspeicher
CPU 1212C DC/DC/DC 75 kbyte CPU 1212FC DC/DC/DC 100 kbyte
CPU 1212C DC/DC/RIly CPU 1212FC DC/DC/Rly

CPU 1214C DC/DC/DC 100 kbyte CPU 1214FC DC/DC/DC 125 kbyte
CPU 1214C DC/DC/Rly CPU 1214FC DC/DC/Rly

CPU 1215C DC/DC/DC 125 kbyte CPU 1215FC DC/DC/DC 150 kbyte
CPU 1215C DC/DC/RIly CPU 1215FC DC/DC/Rly

CPU 1511-1 PN 150 kbyte CPU 1511F-1 PN 225 kbyte
CPU 1511T-1 PN 225 kbyte CPU 1511TF-1 PN 225 kbyte
CPU 1513-1 PN 300 kbyte CPU 1513F-1 PN 450 kbyte
CPU 1515-1 PN 500 kbyte CPU 1515F-1 PN 750 kbyte
CPU 1515T-1 PN 750 kbyte CPU 1515TF-1 PN 750 kbyte
CPU 1516-3 PN/DP 1 Mbyte CPU 1516F-3 PN/DP 1,5 Mbyte

F-CPUs
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CPU Arbeitsspeicher F-CPU Arbeitsspeicher
CPU 1516T-3 PN/DP 1,5 Mbyte CPU 1516TF-3 PN/DP 1,5 Mbyte
CPU 1517-3 PN/DP 2 Mbyte CPU 1517F-3 PN/DP 3 Mbyte
CPU 1517T-3 PN/DP 3 Mbyte CPU 1517TF-3 PN/DP 3 Mbyte
CPU 1518-4 PN/DP 4 Mbyte CPU 1518F-4 PN/DP 6 Mbyte
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 kbyte CPU 1510SP F-1 PN 150 kbyte
CPU 1512SP-1 PN 200 kbyte CPU 1512SP F-1 PN 300 kbyte
CPU 1513pro-2 PN 300 kbyte CPU 1513proF-2 PN 450 kbyte
CPU 1516pro-2 PN 1 Mbyte CPU 1516proF-2 PN 1,5 Mbyte
CPU 1505SP (T) 1 Mbyte CPU 1505SP (T)F 1,5 Mbyte
CPU 1507S 5 Mbyte CPU 1507S F 7,5 Mbyte
CPU 1508S 10 Mbyte CPU 1508S F 12,5 Mbyte

Unterstiitzung von PROFlsafe V2
Schnittstellen, die PROFINET 10 unterstiitzen, unterstiitzen auch PROFIsafe V2.

Einschrankung bei den Anweisungen "CREAT_DB" und "DELETE_DB"

F-DBs kdénnen weder erzeugt noch geléscht werden.

Einschrankung bei den Anweisungen "READ_DBL" und "WRIT_DBL"

Die Zieladresse darf nicht auf einen F-DB zeigen.

Einschrankung bei der Projektierung des Remanenzverhaltens von Datenbausteinen

Die Projektierung der Remanenz von Datenbausteinen wird fur F-DBs nicht unterstutzt. D. h., bei NETZ-AUS/EIN und
Neustart (STOP-RUN) der F-CPU sind die Aktualwerte der F-DBs nicht remanent. Die F-DBs erhalten die Anfangswerte aus
dem Ladespeicher.

In F-DBs ist fiir alle Variablen das Kontrollkdstchen "Remanenz" gegraut dargestellt.

Konfigurationssteuerung (Optionenhandling) auf einer F-CPU S7-1200

Die Konfigurationssteuerung (Optionenhandling) auf einer F-CPU S7-1200 ist mit zentralen Modulen unter folgender
Einschrankung moglich:

® Die fehlersicheren Module S7-1200 dirfen nicht getauscht werden und miissen auch immer an Ihrem projektierten
Steckplatz physikalisch gesteckt werden.

Platzieren Sie die fehlersicheren Module S7-1200 direkt neben der F-CPU. Platzieren Sie die Standard-Module rechts
neben den fehlersicheren Modulen S7-1200.
Vorgehen zum Laden einer Projektierung fiir Firmware < V2.0 fiir F-CPUs S7-1500

Wenn Sie eine F-CPU S7-1500 mit einer Projektierung fur Firmware ab V2.0 mit projektierter Schutzstufe "Vollzugriff inkl.
Fail-safe (kein Schutz)" geladen haben und nun eine Projektierung flir Firmware <= V1.8 auf diese F-CPU laden wollen,
missen Sie Folgendes beachten:

Beim Laden der Projektierung mit Firmware <= V1.8 auf die F-CPU wird das Passwort abgefragt und als unguiltig erkannt.
Als Abhilfe formatieren Sie die SIMATIC Memory Card wie in der Online-Hilfe zu STEP 7 unter "Eine S7-1500-Memory Card
formatieren" beschrieben. AnschlieRend kénnen Sie die Projektierung fir Firmware <= V1.8 auf die F-CPU laden.

Einsatz von Taktsynchronalarm-(F-)OBs

Die Anzahl der verwendbaren Taktsynchronalarm-(F-)OBs ist von der eingesetzten F-CPU abhangig. Informationen dazu
erhalten Sie in den technischen Daten der CPU.

Uberschreitet die Summe der Taktsynchronalarm-OBs und des Taktsynchronalarm-F-OBs die in den technischen Daten der
CPU angegebene Anzahl, ist das Laden des Standard-Anwenderprogramms im RUN nicht mehr moglich.

F-CPUs
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Anforderungen an Stromversorgungen bei Spannungsunterbrechungen

Hinweis

Zur Einhaltung der IEC 61131-2 und der NAMUR-Empfehlung NE 21 verwenden Sie ausschlief3lich Netzgerate/Netzteile
(AC 230 V - DC 24 V) mit einer Netzausfalliberbriickung von mindestens 20 ms. Beachten Sie die jeweiligen
Anforderungen lhrer Produktnormen (z. B. 30 ms fiir "Brenner" gemaR EN 298) hinsichtlich mdglicher
Spannungsunterbrechungen. Sténdig aktualisierte Informationen zu den SV-Komponenten finden Sie im Internet
(https://mall.industry.siemens.com).

Diese Anforderungen gelten selbstverstandlich auch fiir Netzgerate/Netzteile, die nicht in ET 200SP- bzw.
S7-300-/400-/1500-Aufbautechnik gefertigt sind.

Display (bei F-CPUs S7-1500 mit Display bzw. Panel)
F-CPUs S7-1500 mit Display zeigen lhnen im Menii "Ubersicht" unter "Fehlersicher" Folgendes an:
® Sicherheitsbetrieb aktiviert/deaktiviert
® F-Gesamtsignatur
e Letzte fehlersichere Anderung
® Die Version von STEP 7 Safety, mit der das Sicherheitsprogramm Ubersetzt wurde.
® |nformationen zu den F-Ablaufgruppen
— Name der F-Ablaufgruppe
— F-Ablaufgruppen-Signatur
— Aktuelle Zykluszeit
— Max. Zykluszeit
— Aktuelle Laufzeit
— Max. Laufzeit
Fir jede F-Peripherie wird lhnen unter "Fehlersichere Parameter" Folgendes angezeigt:
® F-Parameter-Signatur (mit Adresse)
® Sicherheitsbetrieb

e F-Uberwachungszeit

F-Quelladresse

F-Zieladresse
Im Menii "Einstellungen” unter "Schutz" wird der folgende zusatzliche Menlipunkt angezeigt:
® [-Passwort freigeben/sperren

Der schreibende Zugriff auf F-Bausteine ist nicht zulassig.

Hinweis
Das Steuern von fehlersicheren Ein-/Ausgangen kann zum STOP der F-CPU flhren.

Hinweis
Bei der Display-Firmware V2.5 wird nach dem Laden von Programméanderungen das Display fir wenige Minuten nicht
aktualisiert und ist nicht bedienbar, anschlieflend startet das Display neu.

F-CPUs
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Webserver
Die F-CPUs S7-1200/1500 zeigt Ihnen auf der Startseite des Webservers Folgendes an:
e Sicherheitsbetrieb aktiviert/deaktiviert
® F-Gesamtsignatur
e Letzte fehlersichere Anderung
® Die Version von STEP 7 Safety, mit der das Sicherheitsprogramm Ubersetzt wurde.
® |nformationen zu den F-Ablaufgruppen
— Name der F-Ablaufgruppe
— F-Ablaufgruppen-Signatur
— Aktuelle Zykluszeit
— Max. Zykluszeit
— Aktuelle Laufzeit
— Max. Laufzeit
Fir jede F-Peripherie wird Ihnen auf der Webseite "Baugruppenzustand" im Reiter "Fehlersicherheit" Folgendes angezeigt:
® F[-Parameter-Signatur (mit Adresse)
® Sicherheitsbetrieb
e F-Uberwachungszeit
® F-Quelladresse
® F-Zieladresse

Der schreibende Zugriff auf F-Bausteine ist nicht zulassig.

Hinweis
Das Steuern von fehlersicheren Ein-/Ausgangen kann zum STOP der F-CPU fiihren.

F-CPUs
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Die folgenden Punkte betreffen den S7-1500 F Software Controller

Der S7-1500 F Software Controller ist eine fehlersichere Software-CPU, die auf den folgenden Geraten zum Einsatz kommt:

S7-1500 F Software Controller Gerat

CPU 1505SP (T)F e CPU 1515SP PC(2)

CPU 1507S F e |PC 2x7E*
e |PC 4x7D*
e |PC 4x7E*
e |PC 627D**
e |PC677D**
e |PC 827D**

CPU 1508S F e |PC 4x7E*
e |PC 627D**
e |PC677D**
e |PC 827D**

* Nur einsetzbar, wenn NVRAM vorhanden (wird automatisch zugewiesen)

** Nur einsetzbar mit PROFIBUS- bzw. PROFINET-Schnittstelle und, wenn NVRAM vorhanden (wird automatisch
zugewiesen)

Die in der obigen Tabelle genannten Geréte reagieren beim Einsatz des S7-1500 F Software Controllers und STEP 7 Safety
auch bei erhohter elektromagnetischer Stérbeeinflussung fehlersicher. Spezielle Typpriifungen im Hinblick auf funktionale
Sicherheit sind daher fur diese Gerate - im Gegensatz zur F-Peripherie - nicht erforderlich. Beachten Sie jedoch im Hinblick
auf Verflgbarkeit anwendungsspezifische Anforderungen, insbesondere die Normen zur Brennersteuerung.

Der im Lieferumfang enthaltene gelbe Aufkleber mit dem TUV SUD-Priifzeichen fiir funktionale Sicherheit ist ausschlieRlich
fiir die Verwendung im Zusammenhang mit den S7-1500 F Software Controllern bestimmt (nicht im Lieferumfang der
Download-Version). Den Aufkleber kénnen Sie zur Kennzeichnung der Hardware verwenden, auf der der S7-1500 F
Software Controller installiert wurde. Wenn Sie den S7-1500 F Software Controller deinstallieren, miissen Sie den Aufkleber
entfernen.

Sichern und Wiederherstellen
Das Sichern und Wiederherstellen von Projektdaten wird nicht unterstitzt.
Passworter fiir Schutzstufen

Die PC Station unterscheidet nicht zwischen den beiden Passwortern der Schutzstufen "Vollzugriff inkl. Fail-safe (kein
Schutz)" und "Vollzugriff (kein Schutz)". Der S7-1500 F Software Controller unterscheidet zwischen den beiden Passwortern
der Schutzstufen "Vollzugriff inkl. Fail-safe (kein Schutz)" und "Vollzugriff (kein Schutz)".

Anweisung ENDIS_PW

Beim Einsatz der Anweisung ENDIS_PW auf einem IPC kdnnen Sie sich von lhrem System aussperren, weil ein IPC keinen
Betriebsartenschalter besitzt. Als Abhilfe kénnen Sie sinngemaf vorgehen wie in der Online-Hilfe zur Anweisung
ENDIS_PW unter "Ungewolltes Aussperren bei einer S7-1200-CPU verhindern" beschrieben.

Fur PC-Stationen bis einschlieRlich V2.0 gilt: Wenn es zu einer ungewollten Aussperrung gekommen ist, dann kénnen Sie
die Sperre nur durch deinstallieren und installieren des S7-1500 F Software Controllers aufheben.

Fir PC-Station ab V2.1 gilt: Mitglieder der Windowsbenutzergruppe "Failsafe Operators" kdnnen mit der Funktion
"Delete Configuration" die Aussperrung umgehen.

Hinweis
Der Windowsbenutzer "Jedermann" wird nicht beriicksichtigt, wenn er in der Windowsbenutzergruppe "Failsafe Operators"
ist.

Funktionalitat TPM

Die Funktionalitdt TPM darf fur S7-1500 F Software Controller nicht genutzt werden, da dies zu einem STOP fiihren kann.
Nutzung von EWF bzw. UWF und dem EWF- bzw. UWF-Manager

Sie durfen EWF bzw. UWF und den EWF- bzw. UWF-Manager nicht fir das CPU-Volume anwahlen.

F-CPUs
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Weitere Besonderheiten

AWARNUNG

Sie missen den Zugang fir den S7-1500 F Software Controller durch einen Zugangsschutz auf Personen begrenzen, die
zum Installieren bzw. Deinstallieren der Software des S7-1500 F Software Controllers berechtigt sind.

Hinweis
Bei einem S7-1500 F Software Controller mit einer PC-Station Version bis einschlieRlich V2.1 wird die Funktion "Delete
Configuration" am PC-Station Panel nur angeboten, wenn an der F-CPU kein Zugriffsschutz (kein Schutz) eingerichtet ist.

Bei einer PC-Station ab V2.2 wird gepruft, ob der Windowsbenutzer Mitglied der Windowsbenutzergruppe "Failsafe
Operators" ist. Wenn der eingeloggte Windowsbenutzer Mitglied der Gruppe ist, kann er die Funktion "Delete Configuration"
auch beim gesetzten F-Passwort ausfiihren. Wenn der eingeloggte Windowsbenutzer nicht Mitglied der Gruppe ist, verhalt
sich die PC-Station wie bis V2.1.

Hinweis
Wenn der S7-1500 F Software Controller mit einem Zugriffsschutz versehen ist, wird dieser mit "Delete Configuration" nicht
geléscht und bleibt erhalten.

Hinweis
Benétigte BIOS-Version fiir CPU 1505SP F kleiner V2.5
Fir den Einsatz der CPU 1505SP F bendétigen Sie mindestens die BIOS-Version V2.00_02.01.

Hinweis
Der CPU-Takt darf sich im RUN nicht &ndern, da dies zu einem STOP flihren wiirde. Dies kdnnen Sie durch das
Deaktivieren der Energiesparfunktion verhindern.

Hinweis
Zuweisung der PROFIsafe-Adressen fiir F-Module am PROFIBUS an IPCs mit S7-1500 F Software Controller kleiner V2.5

Wenn Sie PROFIsafe-Adressen F-Modulen zuweisen wollen, die iber PROFIBUS an einem IPC mit einem S7-1500 F
Software Controller betrieben werden, dann weisen Sie die PROFIsafe-Adressen den F-Modulen zu und filhren Sie
anschliefend ein Netzaus/Netzein der PROFIBUS-Station durch.

Hinweis
Sicherheitsprogramm laden bzw. Sicherheitsbetrieb aktivieren fiir S7-1500 F Software Controller kleiner V2.5

Schlieflen Sie nach dem Laden des Sicherheitsprogramms bzw. nach dem Aktivieren des Sicherheitsbetriebs das Panel und
offnen Sie es wieder, damit die Anzeige im Panel aktualisiert wird.

Hinweis
Wenn Sie bei einem S7-1500 F Software Controller mit Version 2.0 ein Update auf eine Version > 2.0 durchfiihren, wird,

wenn sich bereits ein Sicherheitsprogramm auf dem S7-1500 F Software Controller befindet, der Wert "Letzte fehlersichere
Anderung" auf den Installationszeitpunkt gesetzt.

Hinweis
Die Funktionalitat "Konfigurationsdatei Export" setzt das Optionspaket STEP 7 Safety ab V15 und einen
S7-1500 F Software Controller ab V2.5 mit Windows voraus.

Siemens AG

Digital Industries
Postfach 48 48
90026 NURNBERG
DEUTSCHLAND
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SIEMENS

SIMATIC
S7-1200/S7-1500
F-CPUs

Product Information

Security information

Siemens provides products and solutions with industrial security functions that support the secure operation of plants,
systems, machines and networks.

In order to protect plants, systems, machines and networks against cyber threats, it is necessary to implement — and
continuously maintain — a holistic, state-of-the-art industrial security concept. Siemens’ products and solutions constitute one
element of such a concept.

Customers are responsible for preventing unauthorized access to their plants, systems, machines and networks. Such
systems, machines and components should only be connected to an enterprise network or the internet if and to the extent
such a connection is necessary and only when appropriate security measures (e.g. firewalls and/or network segmentation)
are in place.

For additional information on industrial security measures that may be implemented, please visit
(https://www.siemens.com/industrialsecurity).

Siemens' products and solutions undergo continuous development to make them more secure. Siemens strongly
recommends that product updates are applied as soon as they are available and that the latest product versions are used.
Use of product versions that are no longer supported, and failure to apply the latest updates may increase customers'
exposure to cyber threats.

To stay informed about product updates, subscribe to the Siemens Industrial Security RSS Feed visit
(https://www.siemens.com/industrialsecurity).

Content

Introduction

This Product Information contains important information on the F-CPUs specified in the section "Scope of validity". The
Product Information is part of the product supplied. The information in this Product Information should be considered more
up-to-date than other documentation if uncertainties arise.

Scope of validity

The statements in this product information apply to the F-CPUs listed below:

S7-1200 F-CPUs S7-1500 F-CPUs

e CPU 1212FC DC/DC/DC |e CPU 1511(T)F-1 PN e CPU 1510SP F-1 PN S7-1500 F-Software
e CPU 1212FC DC/DC/Rly | CPU 1513F-1 PN e CPU 1512SP F-1 PN Controller
e CPU 1214FC DC/DC/DC |e CPU 1515(T)F-2 PN e CPU 1513proF-2 PN e CPU 15058P (T)F
e CPU 1214FC DC/DC/Rly | e CPU 1516(T)F-3 PN/DP |e CPU 1516proF-2 PN e CPU1507S F
e CPU 1215FC DC/DC/DC |e CPU 1517(T)F-3 PN/DP e CPU1508S F
e CPU 1215FC DC/DC/Rly | CPU 1518F-4 PN/DP

e CPU 1518F-4 PN/DP

(MFP/ODK)

© Siemens AG 2015 - 2019. All rights reserved
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Areas of application

Main areas of application of the S7-1200/1500 F-CPUs are personal and machine safety and burner controls. In addition to
the safety program, you can also program standard applications.

You can operate the S7-1200/1500 F-CPUs in safety or standard mode.

The installed STEP 7 Safety license is required for safety mode. If the license for STEP 7 Safety is not installed, you can use
the S7-1200/1500 F-CPUs in standard mode. In standard mode, S7-1200/1500 F-CPUs behave like standard
S7-1200/1500 CPUs.

Additional information on using the S7-1200/1500 F-CPUs in safety mode is available in the programming and operating
manual "SIMATIC Safety - Configuring and Programming (http://support.automation.siemens.com/WW/view/en/54110126)".

Additional information on using the S7-1200 F-CPUs in standard mode is available in the "S7-1200 Programmable controller
(https://support.industry.siemens.com/cs/ww/en/view/109478121)" system manual.

Additional information on using the S7-1500 F-CPUs in standard mode is available in the relevant manuals for the S7-1500
and the standard-T-CPUs S7-1500 at the following links:

® CPUs 151x (http://support.automation.siemens.com/WW/view/en/67295862/133300)

® CPUs 151xT (https://support.industry.siemens.com/cs/ww/en/ps/22057/man)

® CPUs 151xSP (http://support.automation.siemens.com/WW/view/en/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/en/ps/13906/man)

e S7-1500 Software Controller (http://support.automation.siemens.com/\WW/view/en/109740725)

You can find the latest firmware for the relevant F-CPU by searching for downloads with the respective article number in the
Industry Online Support (https://support.industry.siemens.com).

Note
Observe any application-specific requirements, for example on mains buffering for power supplies/power packs.

PFDavg and PFH values for F-CPUs

Below are the probability of failure on demand values (PFDavg, PFH values) for the above-named F-CPUs with a mission
time of 20 years and an MTTR of 100 hours:

Low demand mode High demand or continuous mode

low demand mode high demand/continuous mode
According to IEC 61508:2010: According to IEC 61508:2010:

PFDavg = Average probability of dangerous failure on PFH = Average frequency of a dangerous failure [h1]
demand

< 2E-05 <1E-09

Overview of the work memory of F-CPUs compared with standard CPUs

CPU Work memory F-CPU Work memory
CPU 1212C DC/DC/DC 75 KB CPU 1212FC DC/DC/DC 100 KB
CPU 1212C DC/DC/RIly CPU 1212FC DC/DC/Rly

CPU 1214C DC/DC/DC 100 KB CPU 1214FC DC/DC/DC 125 KB
CPU 1214C DC/DC/RIy CPU 1214FC DC/DC/Rly

CPU 1215C DC/DC/DC 125 KB CPU 1215FC DC/DC/DC 150 KB
CPU 1215C DC/DC/RIly CPU 1215FC DC/DC/Rly

CPU 1511-1 PN 150 KB CPU 1511F-1 PN 225 KB
CPU 1511T-1 PN 225 KB CPU 1511TF-1 PN 225 KB
CPU 1513-1 PN 300 KB CPU 1513F-1 PN 450 KB
CPU 1515-1 PN 500 KB CPU 1515F-1 PN 750 KB
CPU 1515T-1 PN 750 KB CPU 1515TF-1 PN 750 KB
CPU 1516-3 PN/DP 1 MB CPU 1516F-3 PN/DP 1.5 MB
F-CPUs
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CPU Work memory F-CPU Work memory
CPU 1516T-3 PN/DP 1.5 MB CPU 1516TF-3 PN/DP 1.5 MB
CPU 1517-3 PN/DP 2 MB CPU 1517F-3 PN/DP 3 MB
CPU 1517T-3 PN/DP 3 MB CPU 1517TF-3 PN/DP 3 MB
CPU 1518-4 PN/DP 4 MB CPU 1518F-4 PN/DP 6 MB
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 KB CPU 1510SP F-1 PN 150 KB
CPU 1512SP-1 PN 200 KB CPU 1512SP F-1 PN 300 KB
CPU 1513pro-2 PN 300 KB CPU 1513proF-2 PN 450 KB
CPU 1516pro-2 PN 1 MB CPU 1516proF-2 PN 1.5 MB
CPU 1505SP (T) 1 MB CPU 1505SP (T)F 1.5 MB
CPU 1507S 5MB CPU 1507S F 7.5 MB
CPU 1508S 10 MB CPU 1508S F 12.5 MB
Support of PROFIsafe V2

Interfaces that support PROFINET IO also support PROFIsafe V2.

Restriction with "CREAT_DB" and "DELETE_DB" instructions

F-DBs can neither be created nor deleted.

Restriction with "READ_DBL" and "WRIT_DBL" instructions

The destination address must not point to an F-DB.

Restrictions when configuring the retentive behavior of data blocks

The configuration of the retentive behavior of data blocks is not supported for F-DBs. This means that the actual values of
the F-DBs will not be retentive in the event of Power OFF/ON and Restart (STOP-RUN) of the F-CPU. The F-DBs retain the
initial values from the load memory.

The "Retain" check box is grayed-out for all tags in F-DBs.

Configuration control (option handling) on an S7-1200 F-CPU

Configuration control (option handling) on an S7-1200 F-CPU is possible with central modules subject to the following
limitation:

® The fail-safe S7-1200 modules cannot be swapped and must also always be physically inserted into their configured slot.

Position the fail-safe S7-1200 modules directly next to the F-CPU. Position the standard modules on the right next to the fail-
safe S7-1200 modules.

Procedure for loading a configuration for firmware < V2.0 for S7-1500 F-CPUs

If you have loaded an S7-1500 F-CPU with a configuration for firmware as of V2.0 with configured protection level "Full
access incl. fail-safe (no protection)" and you now want to load a configuration for firmware <= V1.8 to this F-CPU, you must
observe the following:

When the configuration with firmware <= V1.8 is loaded to the F-CPU, you will be prompted to enter the password and the
entered password will be identified as invalid.

As a remedy, format the SIMATIC Memory Card as described in the online help for STEP 7 under "Formatting an S7-1500
memory card". You can then load the configuration for firmware <= V1.8 to the F-CPU.

Use of isochronous mode interrupt (F-)OBs

The number of isochronous mode interrupt (F-)OBs depends on the F-CPU used. You can obtain information in the technical
specification of the CPU.

If the sum of the isochronous mode interrupt OBs and the isochronous mode interrupt F-OBs exceeds the number specified
in the technical specifications of the CPU, it is no longer possible to load the standard user program in RUN.

F-CPUs
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Requirements for power supplies in the event of voltage interruption

Note

To ensure adherence to IEC 61131-2 and NAMUR Recommendation NE 21, only use power packs/power supply units
(230 V AC - 24 V DC) with a mains buffering time of at least 20 ms. Observe the relevant requirement in your product
standards (e.g. 30 ms for "burners" pursuant to EN 298) as regards possible voltage interruptions. The latest up-to-date
information on PS components is available on the Internet (https:/mall.industry.siemens.com).

These requirements, of course, also apply to power packs/power supply units not constructed using ET 200SP or
S7-300-/400-/1500 technology.

Display (for S7-1500 F-CPUs with display or panel)
S7-1500 F-CPUs with display show you the following in the "Overview" menu under "Fail-safe":
e Safety mode activated/deactivated
® Collective F-signature
® | ast fail-safe change
® Version of STEP 7 Safety with which the safety program was compiled.
e |nformation on the F-runtime groups
— Name of F-runtime group
— F-runtime groups signature
— Current cycle time
— Max. cycle time
— Current runtime
— Max. runtime
The following is displayed for each F-I/O under "Fail-safe parameters":
® [-parameter signature (with addresses)
e Safety mode
® F-monitoring time
® F-source address
® F-destination address
The following additional menu command is displayed in the "Settings" menu under "Protection":
® Enable/disable F-password

Write access to F-blocks is not permitted.

Note
Controlling fail-safe inputs/outputs can result set the F-CPU to STOP.

Note

With the display firmware V2.5, the display is not refreshed and cannot be operated for a few minutes after loading program

changes. Afterwards, the display restarts.

F-CPUs
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Web server
S7-1200/1500 F-CPUs show you the following on the start page of the Web server:
e Safety mode activated/deactivated
® Collective F-signature
® | ast fail-safe change
e \Version of STEP 7 Safety with which the safety program was compiled.
® |nformation on the F-runtime groups
— Name of F-runtime group
— F-runtime groups signature
— Current cycle time
— Max. cycle time
— Current runtime
— Max. runtime
The following is displayed for each F-1/O on the "Module Information" web page in the "Fail-safe" tab:
® [F-parameter signature (with addresses)
e Safety mode
® F-monitoring time
® F-source address
® F-destination address

Write access to F-blocks is not permitted.

Note
Controlling fail-safe inputs/outputs can result set the F-CPU to STOP.

F-CPUs
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The following points relate to the S7-1500 F-Software Controller

The S7-1500 F-Software Controller is a fail-safe software CPU that is used on the following devices.

S7-1500 F-Software Controller Device

CPU 1505SP (T)F e CPU 1515SP PC(2)

CPU 1507S F e |PC 2x7E*
e |PC 4x7D*
o |PC 4x7E*
e |PC 627D**
e |PC677D**
e |PC 827D**

CPU 1508S F o |PC 4X7E*
e |PC627D**
e |PC677D**
e |PC 827D**

* Can only be used when NVRAM is present (to be automatically allocated)
** Can only be used with PROFIBUS or PROFINET interface and when NVRAM is present (to be automatically allocated)

The devices specified in the table above react in a fail-safe manner when the S7-1500 F-Software Controller and

STEP 7 Safety are used, even in the case of elevated electromagnetic interference. Special type tests for functional safety
are therefore not required for these devices — in contrast to F-1/0. With regard to availability, however, you must observe the
application-specific requirements, especially the standards for burner control.

The yellow adhesive label with the TUV SUD test mark for functional safety included in the scope of delivery is exclusively
intended for use in connection with S7-1500 F-Software Controllers (not included in the download version of the product
package). You can use the adhesive label to mark the hardware on which the S7-1500 F-Software Controller is installed.
You must remove the adhesive label when you uninstall the S7-1500 F-Software Controller.

Backup and restore
Backup and restoration of project data is not supported.
Passwords for protection levels

The PC station does not distinguish between the two passwords of protection levels "Full access incl. fail-safe (no
protection)" and "Full access (no protection)". The S7-1500 F-Software Controller distinguishes between the two passwords
of protection levels "Full access incl. fail-safe (no protection)" and "Full access (no protection)".

ENDIS_PW instruction

When the ENDIS_PW instruction is used on an IPC, you can be locked out of your system because an IPC has no mode
selector. As a remedy, you can follow a procedure similar to that described in the online help for the ENDIS_PW instruction
under "Preventing unintentional lockout of an S7-1200 CPU".

The following applies for PC stations up to and including VV2.0: If an unintentional lockout occurs, you can remedy this only
by uninstalling and installing the S7-1500 F-Software Controller.

The following applies for PC stations as of V2.1: Members of the Windows "Failsafe Operators" user group can bypass the
lockout using the "Delete Configuration" function.

Note
The Windows user "Everyone" is not taken into consideration if it is in the "Failsafe Operators" Windows user group.

TPM functionality

The TPM functionality cannot be used for S7-1500 F-Software Controllers because it could result in a STOP.
Using EWF or UWF and the EWF or UWF Manager

You cannot select EWF or UWF and the EWF or UWF Manager for the CPU volume.

F-CPUs
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Other particularities

AWARNlNG

You must limit access for the S7-1500 F-Software Controller through access protection to persons who are authorized to
install or uninstall the software of the S7-1500 F-Software Controller.

Note

With an S7-1500 F-Software Controller with a PC station up to and including V2.1, the "Delete Configuration" function is only
offered on the PC-station panel when no access protection (no protection) is set up on the F-CPU.

With a PC station as of V2.2, it is checked whether the Windows user is a member of the "Failsafe Operators" Windows user
group. If the logged-on Windows user is a member of the group, they can execute the "Delete Configuration" function even
when the F-password is set. If the logged-on Windows user is not a member of the group, the PC station behaves as

up to V2.1.

Note

If the S7-1500 F-Software Controller features an access protection, this is not deleted with "Delete Configuration" and is
retained.

Note
Required BIOS version for CPU 1505SP F prior to V2.5
For use of the CPU 1505SP F, you require BIOS version V2.00_02.01 or higher.

Note

The CPU clock must not be changed in RUN because this would result in a STOP. You can prevent this by disabling the
energy-saving function.

Note

Assignment of PROFIsafe addresses for F-modules via PROFIBUS on IPCs with S7-1500 F Software Controller prior to
V2.5

If you want to assign PROFIsafe addresses for F-modules that are being operated via PROFIBUS on an IPC with an
S7-1500 F-Software Controller, assign the PROFIsafe addresses to the F-modules and then perform a power on/power off
of the PROFIBUS station.

Note
Loading the safety program or activating safety mode for S7-1500 F Software Controller prior to V2.5

After loading the safety program or activating safety mode, close the panel and then open it again to update the display on
the panel.

Note

If you execute an update for a S7-1500 F Software Controller with V2.0 to a version > 2.0, the value "Last fail-safe change"
is set to the time of installation if a safety program is already installed on the S7-1500 F-Software Controller.

Note

The "Configuration file export" functionality requires the STEP 7 Safety add-on package as of V15 and an S7-1500 F
Software Controller prior to V2.5 with Windows.

Siemens AG

Digital Industries
Postfach 48 48
90026 NURNBERG
GERMANY
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SIEMENS

SIMATIC
S7-1200/S7-1500
CPUF

Information produit

Note relative a la sécurité

Siemens commercialise des produits et solutions comprenant des fonctions de sécurité industrielle qui contribuent a une
exploitation sdre des installations, systémes, machines et réseaux.

Pour garantir la sécurité des installations, systémes, machines et réseaux contre les cybermenaces, il est nécessaire de
mettre en ceuvre - et de maintenir en permanence - un concept de sécurité industrielle global et de pointe. Les produits et
solutions de Siemens constituent une partie de ce concept.

Il incombe aux clients d'empécher tout accés non autorisé a ses installations, systéemes, machines et réseaux. Ces
systémes, machines et composants doivent uniquement étre connectés au réseau d'entreprise ou a Internet si et dans la
mesure ou cela est nécessaire et seulement si des mesures de protection adéquates (ex : pare-feu et/ou segmentation du
réseau) ont été prises.

Pour plus d'informations sur les mesures de protection pouvant étre mises en ceuvre dans le domaine de la sécurité
industrielle, rendez-vous sur (https://www.siemens.com/industrialsecurity).

Les produits et solutions Siemens font I'objet de développements continus pour étre encore plus sdrs. Siemens
recommande vivement d'effectuer des mises a jour dés que celles-ci sont disponibles et d'utiliser la derniere version des
produits. L'utilisation de versions qui ne sont plus prises en charge et la non-application des derniéres mises a jour peut
augmenter le risque de cybermenaces pour nos clients.

Pour étre informé des mises a jour produit, abonnez-vous au flux RSS Siemens Industrial Security a I'adresse suivante
(https://www.siemens.com/industrialsecurity) :

Contenu

Introduction

Cette Information produit contient des indications importantes concernant les CPU F citées au paragraphe "Domaine de
validité". L'Information produit fait partie de la livraison du produit. Les informations contenues dans cette information produit
prévalent en cas de doute sur celles d'autres documents.

Domaine de validité

Les informations contenues dans cette Information produit s'appliquent aux CPU F suivantes :

CPU F §7-1200 CPU F §7-1500

e CPU 1212FC DC/DC/DC |e CPU 1511(T)F-1 PN e CPU 1510SP F-1 PN Contrdleur logiciel S7-1500 F
e CPU 1212FC DC/DC/Rly |e CPU 1513F-1 PN e CPU 1512SP F-1 PN e CPU 1505SP (T)F

CPU 1214FC DC/DC/DC
CPU 1214FC DC/DC/Rly
CPU 1215FC DC/DC/DC
CPU 1215FC DC/DC/Rly

CPU 1515(T)F-2 PN
CPU 1516(T)F-3 PN/DP
CPU 1517(T)F-3 PN/DP
CPU 1518F-4 PN/DP

CPU 1518F-4 PN/DP
(MFP/ODK)

CPU 1513proF-2 PN
CPU 1516proF-2 PN

e CPU1507S F
e CPU 1508S F

© Siemens AG 2015 - 2019. Tous droits réservés
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Champs d’application

Les principaux champs d’application des CPU F S7-1200/1500 sont la sécurité des personnes et des machines ainsi que la
commande de brlleurs. Outre le programme de sécurité, vous pouvez programmer des applications standard.

Vous pouvez exploiter les CPU F S7-1200/1500 en mode de sécurité ou en mode standard.

L'installation d'une licence pour STEP 7 Safety est requise pour le mode de sécurité. Si aucune licence pour
STEP 7 Safety n'est installée, vous pouvez utiliser les CPU F S7-1200/1500 en mode standard. En mode standard, les
CPU F S7-1200/1500 ont le méme comportement que les CPU S7-1200/1500 standard.

Pour plus d'informations sur I'utilisation des CPU F S7-1200/1500 en mode de sécurité, référez-vous au manuel de
programmation et d'utilisation "SIMATIC Safety - Configuring and Programming

(http://support.automation.siemens.com/WW/view/en/54110126

\n
J

Pour plus d'informations sur I'utilisation des CPU F S7-1200 en mode standard, référez-vous au manuel systéme
"Systéme d'automatisation S7-1200 (https://support.industry.siemens.com/cs/ww/fr/view/109478121)".

Pour plus d'informations sur I'utilisation des CPU F S7-1500 en mode standard, référez-vous aux manuels des CPU

standard S7-1500 et des CPU T standard S7-1500 respectifs sous les liens internet suivants :

® CPU 151x (http://support.automation.siemens.com/WW/view/fr/67295862/133300)

® CPUs 151xT (https://support.industry.siemens.com/cs/ww/de/fr/22057/man)

® CPU 151xSP (http://support.automation.siemens.com/WW/view/fr/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/fr/ps/13906/man)

® Controleur logiciel S7-1500 (http://support.automation.siemens.com/WW/view/fr/109740725)

Vous trouverez le firmware actuel de la CPU F concernée en parcourant les téléchargements avec le n° d'article respectif
sur le portail Industry Online Support (https://support.industry.siemens.com).

Remarque

Tenez compte des exigences spécifiques a une application, p. ex. I'immunité aux microcoupures pour les blocs

d'alimentation.

Valeurs PFDavg, PFH pour les CPU F

Vous trouverez ci-dessous les valeurs de la probabilité de défaillance (valeurs PFDavg, PFH) pour les CPU F précitées avec
un temps de mission de 20 ans et une durée de panne de 100 heures :

Mode a faible sollicitation
low demand mode

demand

selon la norme CEI 61508:2010 :
PFDavg = Average probability of dangerous failure on

Mode a forte sollicitation ou sollicitation continue
high demand/continuous mode

selon la norme CEI 61508:2010 :

PFH = Average frequency of a dangerous failure [h-']

< 2E-05

<1E-09

Apergu de la mémoire de travail des CPU F, comparaison avec les CPU standard

CPU Mémoire de travail CPUF Mémoire de travail
CPU 1212C DC/DC/DC 75 Ko CPU 1212FC DC/DC/DC 100 Ko
CPU 1212C DC/DC/RIy CPU 1212FC DC/DC/Rly

CPU 1214C DC/DC/DC 100 Ko CPU 1214FC DC/DC/DC 125 Ko
CPU 1214C DC/DC/Rly CPU 1214FC DC/DC/RIy

CPU 1215C DC/DC/DC 125 Ko CPU 1215FC DC/DC/DC 150 Ko
CPU 1215C DC/DC/RIy CPU 1215FC DC/DC/Rly

CPU 1511-1 PN 150 Ko CPU 1511F-1 PN 225 Ko
CPU 1511T-1 PN 225 Ko CPU 1511TF-1 PN 225 Ko
CPU 1513-1 PN 300 Ko CPU 1513F-1 PN 450 Ko
CPU 1515-1 PN 500 Ko CPU 1515F-1 PN 750 Ko
CPU 1515T-1 PN 750 Ko CPU 1515TF-1 PN 750 Ko
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CPU Mémoire de travail CPUF Mémoire de travail
CPU 1516-3 PN/DP 1 Mo CPU 1516F-3 PN/DP 1,5 Mo
CPU 1516T-3 PN/DP 1,5 Mo CPU 1516TF-3 PN/DP 1,5 Mo
CPU 1517-3 PN/DP 2 Mo CPU 1517F-3 PN/DP 3 Mo
CPU 1517T-3 PN/DP 3 Mo CPU 1517TF-3 PN/DP 3 Mo
CPU 1518-4 PN/DP 4 Mo CPU 1518F-4 PN/DP 6 Mo
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 Ko CPU 1510SP F-1 PN 150 Ko
CPU 1512SP-1 PN 200 Ko CPU 1512SP F-1 PN 300 Ko
CPU 1513pro-2 PN 300 Ko CPU 1513proF-2 PN 450 Ko
CPU 1516pro-2 PN 1 Mo CPU 1516proF-2 PN 1,5 Mo
CPU 1505SP (T) 1 Mo CPU 1505SP (T)F 1,5 Mo
CPU 1507S 5 Mo CPU 1507S F 7,5 Mo
CPU 1508S 10 Mo CPU 1508S F 12,5 Mo

Prise en charge de PROFlsafe V2
Les interfaces qui prennent en charge PROFINET 10 prennent également en charge PROFIsafe V2.

Restriction pour les instructions "CREAT_DB" et "DELETE_DB"

Les blocs de données F ne peuvent étre ni générés ni effacés.

Restriction pour les instructions "READ_DBL" et "WRIT_DBL"

L’adresse de destination ne peut pas étre celle d’'un bloc de données F (DB F).

Restriction lors de la configuration du comportement rémanent des blocs de données

La configuration de la rémanence des blocs de données F n’est pas prise en charge. Ainsi, les valeurs effectives des DB F
ne sont pas rémanentes aprés une mise hors tension puis sous tension et un redémarrage (STOP-RUN) de la CPU F. Les
DB F prennent les valeurs initiales de la mémoire de chargement.

La case a cocher "Rémanence" est grisée pour toutes les variables dans les DB F.

Commande de configuration (gestion des options) sur une CPU F S7-1200

La commande de configuration (gestion des options) sur une CPU F S7-1200 est possible avec des modules centralisés
avec les restrictions suivantes :

® | es modules de sécurité S7-1200 ne doivent pas étre échangés et doivent toujours étre enfichés a I'emplacement qui a
été configuré pour eux.

Placez les modules de sécurité S7-1200 directement a coté de la CPU F. Placez les modules standard a droite a c6té des
modules de sécurité S7-1200.

Marche a suivre pour charger une configuration pour un firmware de version antérieure a la V2.0 pour des CPU F S7-1500

Si vous avez chargé une CPU F S7-1500 avec une configuration pour firmware a partir de la version V2.0 avec le niveau de
protection "Acces complet, y compris failsafe (pas de protection)" configuré et que vous souhaitez charger une configuration
pour un firmware de version antérieure a la version V1.8 sur cette CPU F, vous devez tenir compte de ce qui suit :

Lors du chargement de la configuration avec un firmware de version antérieure a la version V1.8 sur la CPU F, le mot de
passe est demandé et détecté comme incorrect.

Pour remédier a ce probléme, formatez la carte mémoire SIMATIC en suivant la description de I'aide en ligne de STEP 7
sous "Formater une carte mémoire S7-1500". Vous pouvez ensuite charger la configuration pour le firmware de version
antérieure a la version V1.8 sur la CPU F.

CPUF
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Utilisation des OB (F) d'alarme d'isochronisme

Le nombre d'OB (F) d'alarme d'isochronisme qu'il est possible d'utiliser est fonction de la CPU F mise en ceuvre. Pour plus
d'informations a ce sujet, référez-vous aux caractéristiques techniques de la CPU.

Si la somme des OB d'alarme d'isochronisme et des OB F d'alarme d'isochronisme dépasse le nombre spécifié dans les
caractéristiques techniques de la CPU, il n'est plus possible de charger le programme utilisateur standard en RUN.

Exigences pour les alimentations en cas de coupures de I'alimentation

Remarque

Pour respecter la norme CEI 61131-2 et la recommandation NAMUR NE 21, utilisez exclusivement des blocs secteur/blocs
d'alimentation (230 V CA — 24 V CC) équipés d'un systéme de maintien du courant d'au moins 20 ms. Tenez compte des
différentes exigences de vos normes produit (p. ex. 30 ms pour "brlleurs" selon la norme EN 298) en ce qui concerne les
coupures de tension. Des informations sur les alimentations sont en permanence actualisées sur Internet
(https://mall.industry.siemens.com).

Ces exigences s'appliquent bien entendu également aux blocs secteur/blocs d'alimentation qui ne sont pas fabriqués en
technologie modulaire ET 200SP ou S7-300-/400-/1500.

Ecran (pour les CPU F S7-1500 avec écran ou panneau)
Les CPU F S7-1500 avec écran affichent les indications suivantes dans le menu "Vue d'ensemble", sous "De sécurité" :
® Mode de sécurité activé/désactivé
e Signature globale F
® Derniére modification de sécurité
® |aversion de STEP 7 Safety avec laquelle le programme de sécurité a été compilé.
e |nformations sur les groupes d'exécution F
— Nom du groupe d'exécution F
— Signature de groupe d'exécution F
— Temps de cycle actuel
— Temps de cycle max.
— Temps d'exécution actuel
— Temps d'exécution max.
Vous avez les indications suivantes sous "Paramétres de sécurité" pour chaque périphérie de sécurité :
® Signature de paramétres F (avec adresse)
® Mode de sécurité
® Temps de surveillance F
® Adresse source F
® Adresse cible F
La commande de menu supplémentaire suivante s'affiche dans le menu "Parametres"”, sous "Protection”.
® Verrouiller/déverrouiller le mot de passe F

L'acceés en écriture aux blocs F n'est pas autorisé.

Remarque
La commande d'entrées /sorties de sécurité entraine I'arrét de la CPU F.

Remarque

Aprés un chargement des modifications du programme, le rafraichissement de I'écran avec la version de firmware V2.5 est
retardé de quelques minutes et I'écran n'est pendant ce temps pas utilisable, puis I'écran redémarre.

CPUF
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Serveur Web

Les CPU F S7-1200/1500 vous fournissent les indications suivantes sur la page d'accueil du serveur Web :

Mode de sécurité activé/désactivé

Signature globale F

Derniére modification de sécurité

La version de STEP 7 Safety avec laquelle le programme de sécurité a été compilé.
Informations sur les groupes d'exécution F

— Nom du groupe d'exécution F

— Signature de groupe d'exécution F

— Temps de cycle actuel

— Temps de cycle max.

— Temps d'exécution actuel

— Temps d'exécution max.

L'onglet "Sécurité en cas de défaut" sur la page Web "Etat du module" vous fournit les informations suivantes pour chaque
périphérie de sécurité :

Signature de parameétres F (avec adresse)
Mode de sécurité

Temps de surveillance F

Adresse source F

Adresse cible F

L'accés en écriture aux blocs F n'est pas autorisé.

Remarque
La commande d'entrées /sorties de sécurité entraine I'arrét de la CPU F.
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Les points suivants concernent le contrdleur logiciel S7-1500 F

Le contrdleur logiciel S7-1500 F est une CPU logicielle de sécurité qui est utilisée sur les appareils suivants :

Contréleur logiciel S7-1500 F Appareil

CPU 1505SP (T)F e CPU 1515SP PC(2)

CPU 1507S F e |PC 2x7E*
e |PC 4x7D*
e |PC 4x7E*
e |PC 627D**
e |PC677D**
e IPC827D**

CPU 1508S F e |PC 4x7E*
e |PC 627D**
e |PC677D**
e IPC827D**

* Utilisable seulement lorsqu'une NVRAM est présente (affectation automatique)
** Utilisable seulement avec interface PROFIBUS ou PROFINET et si une NVRAM est présente (affectation automatique)

Les appareils présentés dans le tableau ci-dessus réagissent de maniere sire lors de I'utilisation du contréleur logiciel
S7-1500 F et de STEP 7 Safety, y compris en cas d'importantes interférences électromagnétiques. C'est pourquoi des
essais de sécurité spéciaux ne sont pas nécessaires pour ces appareils. Seule la périphérie de sécurité doit étre soumise a
un examen correspondant. Tenez compte cependant des exigences spécifiques d'une application, notamment des normes
relatives a la commande de briileurs concernant la disponibilité.

L'étiquette jaune fournie & la livraison et qui porte la marque d'homologation du TUV SUD pour la sécurité fonctionnelle est
prévue exclusivement pour l'utilisation de contréleurs logiciels S7-1500 F (ne fait pas partie de la livraison en cas de
téléchargement). Vous pouvez utiliser I'étiquette pour identifier le matériel sur lequel a été installé le contréleur logiciel
S7-1500 F. Si vous désinstallez le controleur logiciel S7-1500 F, vous devez retirer I'étiquette.

Sauvegarde et restauration
La sauvegarde et la restauration de données de projet ne sont pas prises en charge.
Mots de passe pour les niveaux de protection

La station PC ne fait pas la différence entre les deux mots de passe des niveaux de protection "Accés complet, y compris
failsafe (pas de protection)" et "Accés complet (pas de protection)". Le contréleur logiciel S7-1500 F ne fait pas la différence
entre les deux mots de passe des niveaux de protection "Accés complet, y compris failsafe (pas de protection)" et "Acces
complet (pas de protection)".

Instruction ENDIS_PW

Lors de l'utilisation de l'instruction ENDIS_PW sur un IPC, vous pouvez perdre tout accés a votre systéme puisqu'un IPC ne
possede pas de sélecteur de mode. Pour remédier a ce probléme, vous pouvez suivre ce qui est décrit dans l'aide en ligne a
propos de l'instruction ENDIS_PW sous "Eviter le blocage involontaire pour une CPU S7-1200".

Pour les stations PC jusqu'a la version V2.0 : Si un blocage involontaire se produit, vous ne pouvez procéder au déblocage
qu'en désinstallant et installant le contréleur logiciel S7-1500 F.

Pour la station PC a partir de la V2.1 : Les membres du groupe d'utilisateurs Windows "Failsafe Operators" peuvent utiliser
la fonction "Delete Configuration" pour éviter le blocage.

Remarque

L'utilisateur Windows "Tout le monde" n'est pas pris en compte s'il appartient au groupe d'utilisateurs Windows
"Failsafe Operators".

Fonction TPM
La fonction TPM ne peut pas étre utilisée pour le contrdleur logiciel S7-1500 F, sous peine de provoquer un ARRET.
Utilisation du EWF ou UWF et du gestionnaire EWF ou UWF

Vous ne devez pas sélectionner EWF ou UWF et le gestionnaire EWF ou UWF pour le volume de la CPU.
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Particularités supplémentaires

AATTENTION

Une sécurité d'accés vous permet de restreindre le droit d'accés au controleur logiciel S7-1500 F a un cercle de personnes
qui seront alors les seules a avoir le droit d'installer ou de désinstaller le logiciel du contrdleur logiciel S7-1500 F.

Remarque

Dans le cas d'un contréleur logiciel S7-1500 F jusqu'a V2.1 comprise, la fonction "Delete Configuration" n'est proposée sur
le panneau de commande de la station PC que si aucune protection d'accés n'est configurée sur la CPU F (pas de
protection).

Dans le cas d'une station PC a partir de V2.2, une vérification est effectuée pour déterminer si l'utilisateur est membre du
groupe d'utilisateurs Windows "Failsafe Operators". Si l'utilisateur Windows est membre du groupe, il peut également
exécuter la fonction "Delete Configuration" en ayant entré le mot de passe F. Si I'utilisateur Windows identifié n'est pas
membre du groupe, la station PC se comporte comme les versions jusqu'a V2.1.

Remarque

Si le contréleur logiciel S7-1500 F est pourvu d'une protection d'accés, cette derniére n'est pas supprimée avec
"Delete Configuration”, elle est conservée.

Remarque
Version BIOS requise pour la CPU 1505SP F inférieure a V2.5
Pour pouvoir utiliser la CPU 1505SP F, il vous faut au moins la version V2.00_02.01 du BIOS.

Remarque

L'horloge de la CPU ne doit pas étre modifiée en mode MARCHE, sous peine de provoquer un ARRET. Vous pouvez
empécher cela en désactivant la fonction d'économie d'énergie.

Remarque
Affectation d'adresses PROFIsafe a des modules F avec PROFIBUS sur des IPC avec contréleur logiciel S7-1500 F de
version inférieure a V2.5.

Si vous voulez affecter des adresses PROFIsafe a des modules de sécurité qui fonctionnent avec PROFIBUS sur un IPC
avec un controleur logiciel S7-1500 F, attribuez les adresses PROFIsafe aux modules F puis effectuez une mise hors
tension puis une mise sous tension de la station PROFIBUS.

Remarque

Charger le programme de sécurité ou activer le mode de sécurité pour le contréleur logiciel S7-1500 F de version inférieure
avas.

Aprés avoir chargé le programme de sécurité ou activé le mode de sécurité, fermez le panneau de commande et ouvrez-le
de nouveau pour actualiser l'affichage.

Remarque

Lors de la mise a jour d'un contrdleur logiciel S7-1500 F version 2.0 a une version > 2.0, la valeur "Derniére modification de
sécurité" est mise sur le dernier événement d'installation si le programme de sécurité se trouve déja sur le contrdleur logiciel
S7-1500 F.

Remarque

Avec Windows, la fonctionnalité "Exporter le fichier de configuration" requiert le logiciel optionnel STEP 7 Safety a partir de
la version V15 et la version S7-1500 F Software Controller a partir de V2.5.

Siemens AG

Digital Industries
Postfach 48 48
90026 NURNBERG
ALLEMAGNE
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SIEMENS

SIMATIC
S7-1200/S7-1500
CPUF

Informacién del producto

Informacién de seguridad

Siemens ofrece productos y soluciones con funciones de seguridad industrial con el objetivo de hacer mas seguro el
funcionamiento de instalaciones, sistemas, maquinas y redes.

Para proteger las instalaciones, los sistemas, las maquinas y las redes de amenazas cibernéticas, es necesario
implementar (y mantener continuamente) un concepto de seguridad industrial integral conforme al estado del arte. Los
productos y las soluciones de Siemens constituyen una parte de este concepto.

Los clientes son responsables de impedir el acceso no autorizado a sus instalaciones, sistemas, maquinas y redes. Dichos
sistemas, maquinas y componentes solo deben estar conectados a la red corporativa o a Internet cuando y en la medida
que sea necesario y siempre que se hayan tomado las medidas de proteccion adecuadas (p. €j. cortafuegos y
segmentacion de la red).

Para obtener informacion adicional sobre las medidas de seguridad industrial que podrian ser implementadas, por favor
visite (https://www.siemens.com/industrialsecurity).

Los productos y las soluciones de Siemens estan sometidos a un desarrollo constante con el fin de hacerlos mas seguros.
Siemens recomienda expresamente realizar actualizaciones en cuanto estén disponibles y utilizar tnicamente las ultimas
versiones de los productos. El uso de versiones de los productos anteriores o que ya no sean soportadas y la falta de
aplicacién de las nuevas actualizaciones, puede aumentar el riesgo de amenazas cibernéticas.

Para mantenerse informado de las actualizaciones de productos, recomendamos que se suscriba al Siemens Industrial
Security RSS Feed en (https://www.siemens.com/industrialsecurity).

Contenido

Introduccion

Esta informacién de producto contiene datos importantes sobre las CPU F mencionadas en el apartado "Ambito de validez".
La informacion de producto forma parte del producto suministrado. En caso de duda, el contenido de esta informacion del
producto prevalece sobre lo indicado en otras fuentes.

Ambito de validez

El contenido de esta informacion del producto es valido para las CPU F que se indican a continuacion:

CPU F §7-1200 CPU F §7-1500

e CPU 1212FC DC/DC/DC |e CPU 1511(T)F-1 PN e CPU 1510SP F-1 PN
e CPU 1212FC DC/DC/Rly | e CPU 1513F-1 PN e CPU 1512SP F-1 PN

Controladores por software
S7-1500 F

CPU 1214FC DC/DC/DC
CPU 1214FC DC/DC/RIy
CPU 1215FC DC/DC/DC
CPU 1215FC DC/DC/RIy

CPU 1515(T)F-2 PN
CPU 1516(T)F-3 PN/DP
CPU 1517(T)F-3 PN/DP
CPU 1518F-4 PN/DP

CPU 1518F-4 PN/DP
(MFP/ODK)

CPU 1513proF-2 PN
CPU 1516proF-2 PN

e CPU 1505SP (T)F
e CPU1507SF
e CPU1508SF

© Siemens AG 2015 - 2019. Reservados todos los derechos

A5E35635424-AH, 11/2019


https://www.siemens.com/industrialsecurity
https://www.siemens.com/industrialsecurity

Campos de aplicacion

Los principales campos de aplicacion de las CPU F S7-1200/1500 son la proteccion de personas y maquinas asi como el
control de quemadores. Ademas del programa de seguridad, también se pueden programar aplicaciones estandar.

Las CPU F S7-1200/1500 se pueden utilizar en modo de seguridad o en modo estandar.

Para el modo de seguridad se necesita una licencia instalada de STEP 7 Safety. Si no se dispone de una licencia instalada
de STEP 7 Safety, es posible utilizar las CPU F S7-1200/1500 en modo estandar. En el modo esténdar, las
CPU F S7-1200/1500 se comportan como CPU estandar S7-1200/1500.

Encontrara informacién sobre el uso de las CPU F S7-1200/1500 en modo de seguridad en el manual de programacién y de
manejo "SIMATIC Safety: Configuring and Programming (http://support.automation.siemens.com/WW/view/en/54110126)"
(en inglés).

Encontrara informacién sobre el uso de las CPU F S7-1200 en modo estandar en el manual de sistema "Sistema de
automatizacion S7-1200 (https://support.industry.siemens.com/cs/ww/es/view/109478121)".

Encontrara informacién sobre el uso de las CPU F S7-1500 en modo estandar en los respectivos manuales de producto de
las CPU estandar S7-1500 y CPU T estandar S7-1500, en los enlaces siguientes:

® CPU 151x (http://support.automation.siemens.com/WW/view/es/67295862/133300)

® CPU 151xT (https://support.industry.siemens.com/cs/ww/es/ps/22057/man)

® CPU 151xSP (http://support.automation.siemens.com/\WW/view/es/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/es/ps/13906/man)

® Controladores por software S7-1500 (http://support.automation.siemens.com/WW/view/es/109740725)

Encontrara el firmware actual para la CPU en cuestion si busca descargas con la referencia correspondiente en el
Industry Online Support (https://support.industry.siemens.com).

Nota

Tenga en cuenta los requisitos especificos de la aplicacion, p. €j., en lo que respecta al tiempo de regulacion por pérdida de
alimentacién en el caso de fuentes de alimentacion o generadores de alta tension.

Valores PFDavg, PFH para CPU F

A continuacion se ofrecen los valores de probabilidad de fallo (valores PFDavg, PFH) para las CPU F antes mencionadas
con una vida util de 20 afos y un tiempo de reparacion de 100 horas:

Modo Baja Demanda Modo Alta Demanda o Continuo

low demand mode high demand/continuous mode

segtn IEC 61508:2010: segun IEC 61508:2010:

PFDavg = Average probability of dangerous failure on PFH = Average frequency of a dangerous failure [h-']
demand

< 2E-05 <1E-09

Comparativa de la memoria de trabajo de las CPU F frente a la de las CPU estandar

CPU Memoria de trabajo CPUF Memoria de trabajo
CPU 1212C DC/DC/DC 75 kbytes CPU 1212FC DC/DC/DC 100 kbytes

CPU 1212C DC/DC/Rly CPU 1212FC DC/DC/Rly

CPU 1214C DC/DC/DC 100 kbytes CPU 1214FC DC/DC/DC 125 kbytes

CPU 1214C DC/DC/RIy CPU 1214FC DC/DC/RIy

CPU 1215C DC/DC/DC 125 kbytes CPU 1215FC DC/DC/DC 150 kbytes

CPU 1215C DC/DC/Rly CPU 1215FC DC/DC/Rly

CPU 1511-1 PN 150 kbytes CPU 1511F-1 PN 225 kbytes

CPU 1511T-1 PN 225 kbytes CPU 1511TF-1 PN 225 kbytes

CPU 1513-1 PN 300 kbytes CPU 1513F-1 PN 450 kbytes

CPU 1515-1 PN 500 kbytes CPU 1515F-1 PN 750 kbytes

CPU 1515T-1 PN 750 kbytes CPU 1515TF-1 PN 750 kbytes

CPUF
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CPU Memoria de trabajo CPUF Memoria de trabajo
CPU 1516-3 PN/DP 1 Mbyte CPU 1516F-3 PN/DP 1,5 Mbytes
CPU 1516T-3 PN/DP 1,5 Mbytes CPU 1516TF-3 PN/DP 1,5 Mbytes
CPU 1517-3 PN/DP 2 Mbytes CPU 1517F-3 PN/DP 3 Mbytes
CPU 1517T-3 PN/DP 3 Mbytes CPU 1517TF-3 PN/DP 3 Mbytes
CPU 1518-4 PN/DP 4 Mbytes CPU 1518F-4 PN/DP 6 Mbytes
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 kbytes CPU 1510SP F-1 PN 150 kbytes
CPU 1512SP-1 PN 200 kbytes CPU 1512SP F-1 PN 300 kbytes
CPU 1513pro-2 PN 300 kbytes CPU 1513proF-2 PN 450 kbytes
CPU 1516pro-2 PN 1 Mbyte CPU 1516proF-2 PN 1,5 Mbytes
CPU 1505SP (T) 1 Mbyte CPU 1505SP (T)F 1,5 Mbytes
CPU 1507S 5 Mbytes CPU 1507S F 7,5 Mbytes
CPU 1508S 10 Mbytes CPU 1508S F 12,5 Mbytes

Soporte de PROFlsafe V2
Las interfaces que soportan PROFINET IO también soportan PROFIsafe V2.

Restriccién con las instrucciones "CREAT_DB" y "DELETE_DB"

Los bloques de datos F no se pueden crear ni eliminar.

Restriccién con las instrucciones "READ_DBL" y "WRIT_DBL"

La direccion de destino no debe apuntar a un bloque de datos F.

Restriccién en la configuraciéon del comportamiento remanente de bloques de datos

No se puede configurar la remanencia de bloques de datos F. Esto significa que en caso de Power Off/On y rearranque
(STOP-RUN) de la CPU F, los valores actuales de los bloques de datos F no son remanentes. Los bloques de datos F
contienen los valores iniciales de la memoria de carga.

La casilla de verificacion "Remanencia" de los bloques de datos F se visualiza en gris para todas las variables.

Control de configuracion (configuracién futura) en una CPU F S7-1200

El control de configuracién (configuracion futura) en una CPU F S7-1200 se puede realizar con médulos centrales con la
siguiente restriccion:

® | os modulos de seguridad S7-1200 no puede cambiarse y deben estar siempre fisicamente enchufados en el slot que
tienen configurado.

Coloque los moédulos de seguridad S7-1200 directamente junto a la CPU F. Coloque los médulos estandar a la derecha de
los médulos de seguridad S7-1200.

Procedimiento para cargar una configuracién para firmware < V2.0 en CPU F S7-1500

Si ha cargado en una CPU F S7-1500 una configuracién para el firmware V2.0 o sup. con el nivel de proteccion configurado
"Acceso completo incl. de seguridad (sin proteccion)" y ahora quiere cargar una configuracion para firmware <= V1.8 en
esta CPU F, debera tener en cuenta lo siguiente:

Cuando se carga la configuracién con firmware <= V1.8 en la CPU F la contrasefia se consulta y se reconoce como no
valida.

Para solucionarlo, formatee la SIMATIC Memory Card como se describe en la ayuda en pantalla de STEP 7, en
"Formatear una S7-1500 Memory Card". A continuacion puede cargar la configuracion para firmware <= V1.8 en la CPU F.
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Uso de OB (de seguridad) de alarma de sincronismo

El nimero de OB (de seguridad) de sincronismo depende de la CPU de seguridad utilizada. Encontrara informacion al
respecto en los datos técnicos de la CPU.

Si la suma de los OB de sincronismo y del OB F de sincronismo excede el numero indicado en los datos técnicos de la
CPU, ya no sera posible cargar el programa de usuario estandar en RUN.

Requisitos de las fuentes de alimentacion en caso de interrupciones de la tensién

Nota

Para cumplir la norma IEC 61131-2 y la recomendacion NAMUR NE 21 deben utilizarse exclusivamente fuentes de
alimentacién (230 V AC - 24 V DC) con un respaldo de la alimentacion de red de al menos 20 ms. Tenga en cuenta los
requisitos correspondientes a las normas de productos (p. €j. 30 ms para "Quemadores" segun EN 298) en lo que se refiere
a las interrupciones de tension. Encontrara informacién actualizada continuamente sobre los componentes de alimentacion
eléctrica en Internet (https://mall.industry.siemens.com).

Naturalmente, estos requisitos también son aplicables a dispositivos/fuentes de alimentacién que no hayan sido fabricados
de acuerdo con la técnica de montaje del ET 200SP o S7-300-/400-/1500.

Display (en CPU F S7-1500 con display o panel)
Las CPU F S7-1500 con display muestran lo siguiente en el menu "Vista general", bajo "Seguridad":
® Modo de seguridad activado/desactivado
® Firma general F
o Ultima modificacién de seguridad
® |aversion de STEP 7 Safety con la que se ha compilado el programa de seguridad.
e |nformacion sobre los grupos de ejecucion F
— Nombre del grupo de ejecucion F
— Firma del grupo de ejecucion F
— Tiempo de ciclo actual
— Tiempo de ciclo max.
— Tiempo de ejecucion actual
— Tiempo de ejecucion max.
Para cada periferia F, en "Parametros de seguridad" se muestra lo siguiente:
® Firma de parametros F (con direccion)
® Modo de seguridad
® Tiempo de vigilancia F
® Direccién de origen F
e Direccion de destino F
En el menu "Ajustes", dentro de "Proteccién”, se muestra la siguiente opcion de menu adicional:
e Habilitar/bloquear contrasena F

No esta permitido el acceso de escritura a los bloques F.

Nota
El control de entradas y salidas de seguridad puede producir un STOP de la CPU F.

Nota

Con el firmware V2.5 del display, tras cargar los cambios en el programa no se actualiza durante algunos pocos minutos el
display y no puede manejarse, seguidamente se reinicia el display.
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Servidor web
Las CPU S7-1200/1500 muestran lo siguiente en la pagina de inicio del servidor web:
® Modo de seguridad activado/desactivado
® Firma general F
¢ Ultima modificacién de seguridad
® | aversion de STEP 7 Safety con la que se ha compilado el programa de seguridad.
® |nformacioén sobre los grupos de ejecucion F
— Nombre del grupo de ejecucion F
— Firma del grupo de ejecuciéon F
— Tiempo de ciclo actual
— Tiempo de ciclo max.
— Tiempo de ejecucion actual
— Tiempo de ejecucion max.
Para cada periferia F, la pagina web "Informacion del moédulo” muestra lo siguiente en la pestaia "Fail-safe":
® Firma de parametros F (con direccion)
® Modo de seguridad
® Tiempo de vigilancia F
® Direccién de origen F
® Direccion de destino F

No esta permitido el acceso de escritura a los bloques F.

Nota
El control de entradas y salidas de seguridad puede producir un STOP de la CPU F.
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Los puntos siguientes afectan al controlador por software S7-1500 F

El controlador por software S7-1500 F Software Controller es una CPU por software de seguridad que se utiliza en los
siguientes equipos:

Controladores por software S7-1500 F Equipo

CPU 1505SP (T)F e CPU 1515SP PC(2)

CPU 1507S F e |PC 2x7E*
e IPC 4x7D*
e IPC 4x7E*
e IPC 627D**
e IPC677D**
e IPC 827D**

CPU 1508S F e |PC 4x7E*
e IPC627D**
e IPC677D**
e |IPC 827D**

* Posible solo si se dispone de NVRAM (se asigna de forma automatica)
** Solo puede utilizarse con interfaz PROFINET y PROFIBUS y, si hay NVRAM (se asigna de forma automatica)

Los equipos indicados en la tabla anterior reaccionan de forma segura cuando se utiliza el controlador por software
S7-1500 F Software Controller y STEP 7 Safety incluso bajo fuertes perturbaciones electromagnéticas. Asi pues, para estos
equipos no son necesarios ensayos de tipo especiales por lo que respecta a la seguridad funcional, a diferencia de lo que
ocurre con la periferia F. Sin embargo, en lo que se refiere a la disponibilidad de los requisitos especificos de las
aplicaciones deben tenerse en cuenta especialmente las normas sobre control de quemadores.

La etiqueta adhesiva amarilla con el sello TUV SUD de seguridad funcional que se incluye en el paquete de suministro esta
prevista exclusivamente para el uso con los controladores por software S7-1500 F (no se incluye en la version de
descarga). Puede emplear la etiqueta para marcar el hardware en el que se ha instalado el controlador por software
S7-1500 F. Si desinstala el controlador por software S7-1500 F Software Controller, debera retirar la etiqueta.

Copia de seguridad y restauracion
No se soporta la copia de seguridad y restauraciéon de datos de proyecto.
Contrasefias para niveles de proteccion

La estacion PC no hace distincion entre las dos contrasefias de los niveles de proteccion "Acceso completo incl. de
seguridad (sin proteccion)" y "Acceso completo (sin proteccion)". El controlador por software S7-1500 F si hace distincion
entre las dos contrasefas de los niveles de proteccion "Acceso completo incl. de seguridad (sin proteccion)" y

"Acceso completo (sin proteccion)".

Instruccion ENDIS_PW

En caso de utilizar la instruccién ENDIS_PW en un IPC puede verse bloqueado por parte del sistema porque un IPC no
dispone de selector de modo. Para solucionarlo puede proceder de forma analoga a como se indica en el apartado
"Impedir el bloqueo no intencionado en una CPU S7-1200" de la ayuda en pantalla para la instruccién ENDIS_PW.

Para las estaciones de PC hasta la version V2.0 vale lo siguiente: Si se ha producido un bloqueo no intencionado, solo
puede anular el bloqueo desinstalando e instalando de nuevo el controlador por software S7-1500 F.

Para la estacion de PC a partir de la version V2.1 vale lo siguiente: Los miembros del grupo de usuarios de Windows
"Failsafe Operators" pueden omitir el bloqueo con la funcién "Delete Configuration”.

Nota

El usuario de Windows "Cualquiera" no se tiene en cuanta si forma parte del grupo de usuarios de Windows
"Failsafe Operators".

Funcionalidad TPM

La funcionalidad TPM no puede utilizarse para el controlador por software S7-1500 F porque podria dar lugar a un STOP.
Uso de EWF o UWF y el EWF o UWF-Manager

No esta permitido seleccionar el EWF o UWF y el EWF o UWF Manager para el volumen de la CPU.
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Ofras particularidades

AADVERTENCIA

Debe utilizar una proteccion de acceso para limitar el acceso al controlador por software S7-1500 F a aquellas personas
autorizadas para instalar o desinstalar el software del controlador por software S7-1500 F.

Nota

En un controlador por software S7-1500 F con una estacion PC hasta la version V2.1, la funcion "Delete Configuration" solo
estara disponible en el panel de la estacion PC si en la CPU F no se ha configurado ninguna proteccion de acceso

(sin proteccion).

En una estacion PC a partir de la version V2.2 se comprueba si el usuario de Windows es miembro del grupo de usuarios
de Windows "Failsafe Operators". Si el usuario de Windows registrado es miembro del grupo, puede ejecutar la funcion
"Delete Configuration" incluso si se ha definido la contrasefia F. Si el usuario de Windows que ha iniciado sesién no es
miembro del grupo, la estacién PC se comportard como hasta la version V2.1.

Nota

Si el controlador por software S7-1500 F dispone de proteccion de acceso, esta no se borra con "Delete Configuration”, sino
que se mantiene.

Nota
Versidn necesaria de la BIOS para CPU 1505SP F anterior a la versién V2.5
Para el uso de la CPU 1505SP F se necesita la version BIOS V2.00_02.01 o superior.

Nota

El ciclo de la CPU no se puede modificar en RUN, ya que provocaria un STOP. Puede evitarlo desactivando la funcion de
ahorro de energia.

Nota

Asignacién de las direcciones PROFIsafe para médulos F conectados a PROFIBUS en IPC con controladores por software
S7-1500 F anteriores a la version V2.5

Si desea asignar direcciones PROFIsafe a médulos F conectados mediante PROFIBUS a un IPC con un controlador por
software S7-1500 F, asigne las direcciones PROFIsafe a los médulos F y a continuacion realice un Power Off/On de la
estacion PROFIBUS.

Nota

Cargar el programa de seguridad o activar el modo de seguridad para controladores por software S7-1500 F anteriores a la
versién V2.5

Después de cargar el programa de seguridad o de activar el modo de seguridad, cierre el panel y abralo de nuevo para que
se actualice la imagen en el panel.

Nota

Sien un S7-1500 F Software Controller con version 2.0 se actualiza a una version > 2.0 y este controlador ya contiene un
programa de seguridad, el valor "Ultima modificacién de seguridad" se ajustara a la hora de la instalacion.

Nota

La funcionalidad "Archivo de configuracién exportacion” requiere el paquete opcional STEP 7 Safety a partir de la version
V15 y un controlador por software S7-1500 F a partir de la versién V2.5 con Windows.

Siemens AG

Digital Industries
Postfach 48 48
90026 NURNBERG
ALEMANIA
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SIEMENS

SIMATIC
S7-1200/S7-1500
CPUF

Informazioni sul prodotto

Avvertenze di sicurezza

Siemens commercializza prodotti e soluzioni dotati di funzioni Industrial Security che contribuiscono al funzionamento sicuro
di impianti, soluzioni, macchine e reti.

Al fine di proteggere impianti, sistemi, macchine e reti da minacce cibernetiche, € necessario implementare - e mantenere
continuamente - un concetto di Industrial Security globale ed all’avanguardia. | prodotti e le soluzioni Siemens costituiscono
soltanto una componente imprescindibile di questo concetto.

E responsabilita dei clienti prevenire accessi non autorizzati ai propri impianti, sistemi, macchine e reti. Tali sistemi,
macchine e componenti dovrebbero essere connessi unicamente a una rete aziendale o a internet se e nella misura in cui
detta connessione sia necessaria e solo quando siano attive appropriate misure di sicurezza (ad es. impiego di firewall e
segmentazione della rete).

Per ulteriori informazioni relative a misure di Industrial Security implementabili potete visitare il sito
(https://www.siemens.com/industrialsecurity).

| prodotti e le soluzioni Siemens vengono costantemente perfezionate per incrementarne la sicurezza. Siemens raccomanda
espressamente che gli aggiornamenti dei prodotti siano effettuati non appena disponibili e che siano utilizzate le versioni piu
aggiornate. L'utilizzo di versioni di prodotti non piu supportate ed il mancato aggiornamento degli stessi incrementa il rischio
di attacchi cibernetici.

Per essere informati sugli update dei prodotti, potete iscrivervi a Siemens Industrial Security RSS Feed al sito
(https://www.siemens.com/industrialsecurity).

Contenuto

Introduzione

Le presenti Informazioni sul prodotto contengono importanti avvertenze sulle CPU F trattate al paragrafo Ambito di validita.
Le informazioni sul prodotto sono parte integrante del prodotto oggetto della fornitura e hanno, in caso di dubbio, priorita su
qualsiasi altra affermazione.

Ambito di validita

Le affermazioni contenute nella presente informazioni sul prodotto hanno validita per le CPU F elencate nel seguito:

CPU F S7-1200 CPU F S7-1500

e CPU 1212FC DC/DC/DC |e CPU 1511(T)F-1 PN e CPU 1510SP F-1 PN S7-1500 F Software
e CPU 1212FC DC/DC/Rly | e CPU 1513F-1 PN e CPU 1512SP F-1 PN Controller
e CPU 1214FC DC/DC/DC |e CPU 1515(T)F-2 PN e CPU 1513proF-2 PN e CPU 1505SP (T)F
e CPU 1214FC DC/DC/Rly |e CPU 1516(T)F-3 PN/DP |e CPU 1516proF-2 PN e CPU1507S F
e CPU 1215FC DC/DC/DC |e CPU 1517(T)F-3 PN/DP e CPU1508S F
e CPU 1215FC DC/DC/Rly | CPU 1518F-4 PN/DP

e CPU 1518F-4 PN/DP

(MFP/ODK)
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Campi di impiego

| principali campi di impiego delle CPU F S7-1200/1500 consistono nella protezione del personale e delle macchine nonché
nel comando di bruciatori. Oltre al programma di sicurezza si possono programmare anche applicazioni standard.

Le CPU F S7-1200/1500 possono essere impiegate sia nel funzionamento di sicurezza, sia nel funzionamento standard.

Per il funzionamento di sicurezza ¢ richiesta l'installazione della licenza per STEP 7 Safety . In assenza dell'installazione
della licenza per STEP 7 Safety , le CPU F S7-1200/1500 possono essere impiegate nel funzionamento standard. Nel
funzionamento standard le CPU F S7-1200/1500 si comportano come le CPU S7-1200/1500.

Informazioni sull'impiego delle CPU F S7-1200/1500 nel funzionamento di sicurezza sono reperibili nel Manuale di
programmazione e d'uso SIMATIC Safety - Configuring and Programming
(http://support.automation.siemens.com/WW/view/en/54110126)

Informazioni sull'impiego delle CPU F S7-1200 nel funzionamento standard sono reperibili nel Manuale di sistema
"Sistema di automazione S7-1200 (https://support.industry.siemens.com/cs/ww/it/view/109478121)".

Informazioni sull'impiego delle CPU F S7-1500 nel funzionamento standard sono reperibili nei rispettivi manuali del prodotto
delle CPU standard S7-1500 e delle T-CPU standard S7-1500 accessibili dai seguenti link:

® CPU 151x (http://support.automation.siemens.com/WW/view/it/67295862/133300)

® CPU 151xT (https://support.industry.siemens.com/cs/ww/it/ps/22057/man)

® CPU 151xSP (http://support.automation.siemens.com/WW/view/fr/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/it/ps/13906/man)

® S7-1500 Software Controller (http://support.automation.siemens.com/\WWW/view/it/109740725)

La ricerca dei firmware aggiornati, disponibili per il download, delle rispettive CPU F, avviene alla sezione Industy Online
Support (https://support.industry.siemens.com) indicando il numero dell'articolo interessato.

Nota

Osservare i requisiti specifici dell'applicazione per quanto concerne ad es. il superamento di cadute di rete negli alimentatori
o nelle apparecchiature di rete.

Valori PFDavg € PFH nelle CPU F

Nel seguito sono riportati i valori inerenti le probabilita di guasto (valori PFDavg € PFH) per le CPU F sopra indicate, riferiti ad
una durata di utilizzo ventennale e a interventi di riparazione pari a 100 ore:

Modalita a richiesta alta o continua

high demand/continuous mode

ai sensi della Norma IEC 61508:2010:

PFH = Average frequency of a dangerous failure [h-']

Modalita a bassa richiesta
low demand mode
ai sensi della Norma IEC 61508:2010:

PFDavg = Average probability of dangerous failure on
demand

< 2E-05 < 1E-09

Confronto della memoria di lavoro delle CPU F rispetto alle CPU standard.

CPU Memoria di lavoro CPUF Memoria di lavoro
CPU 1212C DC/DC/DC 75 kbyte CPU 1212FC DC/DC/DC 100 kbyte
CPU 1212C DC/DC/RIy CPU 1212FC DC/DC/Rly

CPU 1214C DC/DC/DC 100 kbyte CPU 1214FC DC/DC/DC 125 Kbyte
CPU 1214C DC/DC/Rly CPU 1214FC DC/DC/RIy

CPU 1215C DC/DC/DC 125 Kbyte CPU 1215FC DC/DC/DC 150 kbyte
CPU 1215C DC/DC/RIy CPU 1215FC DC/DC/Rly

CPU 1511-1 PN 150 kbyte CPU 1511F-1 PN 225 kbyte
CPU 1511T-1 PN 225 kbyte CPU 1511TF-1 PN 225 kbyte
CPU 1513-1 PN 300 kbyte CPU 1513F-1 PN 450 kbyte
CPU 1515-1 PN 500 kbyte CPU 1515F-1 PN 750 kbyte
CPU 1515T-1 PN 750 kbyte CPU 1515TF-1 PN 750 kbyte
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CPU Memoria di lavoro CPUF Memoria di lavoro
CPU 1516-3 PN/DP 1 Mbyte CPU 1516F-3 PN/DP 1,5 Mbyte
CPU 1516T-3 PN/DP 1,5 Mbyte CPU 1516TF-3 PN/DP 1,5 Mbyte
CPU 1517-3 PN/DP 2 Mbyte CPU 1517F-3 PN/DP 3 Mbyte
CPU 1517T-3 PN/DP 3 Mbyte CPU 1517TF-3 PN/DP 3 Mbyte
CPU 1518-4 PN/DP 4 Mbyte CPU 1518F-4 PN/DP 6 Mbyte
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 kbyte CPU 1510SP F-1 PN 150 kbyte
CPU 1512SP-1 PN 200 kbyte CPU 1512SP F-1 PN 300 kbyte
CPU 1513pro-2 PN 300 kbyte CPU 1513proF-2 PN 450 kbyte
CPU 1516pro-2 PN 1 Mbyte CPU 1516proF-2 PN 1,5 Mbyte
CPU 1505SP (T) 1 Mbyte CPU 1505SP (T)F 1,5 Mbyte
CPU 1507S 5 Mbyte CPU 1507S F 7,5 Mbyte
CPU 1508S 10 Mbyte CPU 1508S F 12,5 Mbyte

Supporto di PROFIsafe V2
Le interfacce che supportano PROFINET 10 supportano anche PROFIsafe V2.

Limitazione per le istruzioni "CREAT_DB" e "DELETE_DB"

| DB F non possono essere creati né cancellati.

Limitazione per le istruzioni "READ_DBL" e "WRIT_DBL"

L'indirizzo di destinazione non pud puntare a un DB F.

Limitazione per la progettazione del comportamento di ritenzione dei blocchi dati

La progettazione della ritenzione dei blocchi dati non & supportata per i DB F. In altri termini, in caso di RETE OFF/ON e
nuovo avvio (STOP-RUN) della CPU F, i valori attuali dei DB F non sono a ritenzione. | DB F ricevono i valori iniziali dalla
memoria di caricamento.

Nei DB F la casella di controllo "Ritenzione" & grigia per tutte le variabili.

Controllo di configurazione (ampliamenti futuri) in una CPU F S7-1200

Il controllo di configurazione (ampliamenti futuri) nelle CPU F S7-1200 con moduli centrali pud essere effettuato con le

seguenti limitazioni:

® | moduli fail safe S7-1200 non devono essere scambiati € devono essere sempre fisicamente inseriti nel posto
connettore appositamente previsto.

Collocare i moduli fail safe S7-1200 direttamente a fianco della CPU F. Collocare i moduli standard a destra accanto ai
moduli fail safe S7-1200.

Procedura di caricamento delle progettazione del firmare < V2.0 per le CPU F S7-1500

Se una CPU F S7-1500 é stata caricata con una progettazione per firmware a partire da V2.0, con livello di protezione
"Accesso completo incl. fail safe (senza protezione)", e successivamente, nella stessa CPU, si intende caricare una nuova
progettazione per firmware <= V1.8, osservare quanto segue:

La password richiesta ed inserita al momento del caricamento della progettazione con firmware <= V1.8, nella CPU F, viene
segnalata come non valida.

Per ovviare a quest'inconveniente formattare la SIMATIC Memory Card come descritto nella Guida in linea a STEP 7, alla
sezione "Formattazione di una S7-1500-Memory Card". In seguito & possibile caricare la progettazione per il
firmware <= V1.8 nella CPU F.
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Impiego di OB (F): Allarme di sincronismo di clock

Il numero degli OB (F) utilizzabili dipende dalla CPU F impiegata. Per informazioni sull'argomento consultare i dati tecnici
della CPU.

Se la somma degli OB di allarme di sincronismo di clock e degli OB F di allarme di sincronismo di clock supera il numero
indicato nei dati tecnici della CPU, non sara piu possibile caricare in RUN il programma utente standard.

Requisiti dell'alimentazione per le interruzioni di tensione

Nota

Per garantire la conformita alla norma IEC 61131-2 e alla raccomandazione NAMUR NE 21 si devono utilizzare
esclusivamente alimentatori (AC 230 V - DC 24 V) con un tempo di tamponamento di almeno 20 ms in caso di mancanza di
rete. Attenersi ai requisiti richiesti dalle norme del proprio prodotto (ad es. 30 ms per il "bruciatore" sec. EN 298) per quanto
riguarda le possibili interruzioni di tensione. Per informazioni aggiornate sui componenti di alimentazione consultare Internet
(https://mall.industry.siemens.com).

Questi requisiti valgono naturalmente anche per gli alimentatori che non sono stati realizzati con tecnica ET 200SP o
S7-300-/400-/1500.

Display (nelle CPU F S7-1500 con display o pannello operatore)
Nel menu "Sommario" delle CPU F S7-1500 con display, alla voce "Fail safe", viene visualizzato quanto segue:
® Funzionamento di sicurezza attivato/disattivato
e Codice generale F
e Ultima modifica fail-safe
® | a versione con STEP 7 Safety, con la quale & stato compilato il programma di sicurezza.
e |nformazioni sui gruppo di esecuzione F
— Nome del gruppo di esecuzione F
— Firma dei gruppi di esecuzione F
— Tempo di ciclo attuale
— Tempo di ciclo max.
— Tempo di esecuzione attuale
— Tempo di esecuzione max.
Alla voce "Parametri fail-safe" viene visualizzato quanto segue per ogni periferia F:
® Codice parametri F (con indirizzo)
® Funzionamento di sicurezza
® Tempo di controllo F
® |ndirizzo di origine F
® |ndirizzo di destinazione F
Inoltre, nel menu "Impostazioni", alla voce "Protezione", viene visualizzata la seguente voce di menu:
® Abilita/inibisci password F

L'accesso in scrittura ai blocchi F non & consentito.

Nota
Il comando di ingressi e uscite fail-safe pud causare uno STOP della CPU F.

Nota

Con il firmare del display V2.5, dopo il caricamento delle modifiche del programma il display non viene aggiornato per alcuni
minuti € non pud essere utilizzato. Successivamente viene riavviato.
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Server web

Sulla pagina iniziale del server web delle CPU F S7-1200/1500 & visualizzato quanto segue:

Sulla pagina web "Stato dell'unita”, nella scheda "Fail safe", per ogni periferia F viene visualizzato quanto segue:

Funzionamento di sicurezza attivato/disattivato

Codice generale F

Ultima modifica fail-safe

La versione con STEP 7 Safely, con la quale & stato compilato il programma di sicurezza.
Informazioni sui gruppo di esecuzione F

— Nome del gruppo di esecuzione F

— Firma dei gruppi di esecuzione F

— Tempo di ciclo attuale

— Tempo di ciclo max.

— Tempo di esecuzione attuale

— Tempo di esecuzione max.

Codice parametri F (con indirizzo)
Funzionamento di sicurezza
Tempo di controllo F

Indirizzo di origine F

Indirizzo di destinazione F

L'accesso in scrittura ai blocchi F non & consentito.

Nota
Il comando di ingressi e uscite fail-safe pud causare uno STOP della CPU F.
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| punti elencati nel seguito interessano I'S7-1500 F Software Controller

L'S7-1500 F Software Controller & una CPU software fail safe che trova impiego nei seguenti dispositivi:

S7-1500 F Software Controller Dispositivo
CPU 1505SP (T)F e CPU 1515SP PC(2)
CPU 1507S F e |PC 2x7E*
e |PC 4x7D*
e |PC 4x7E*
e |PC 627D**
e |PC677D**
e |PC 827D**
CPU 1508S F e |PC 4x7E*
e |PC 627D**
e |PC677D**
e |PC 827D**

* Impiegabile soltanto con disponibilita NVRAM (assegnazione automatica)
** Impiegabile soltanto con interfaccia PROFIBUS o PROFINET e con disponibilita NVRAM (assegnazione automatica)

Con l'impiego dell'S7-1500 F Software Controller e di STEP 7 Safely, i dispositivi elencati nella tabella in alto mantengono il
comportamento fail safe anche in presenza di elevati disturbi elettromagnetici. Controlli specifici del tipo relativi alla
sicurezza funzionale, quali quelli eseguiti nella periferia F, si rendono superflui per questi dispositivi. Per quanto concerne la
disponibilita, tenere presente i requisiti specifici dell'applicazione, in particolare le norme sul controllo dei bruciatori.

L'adesivo giallo in dotazione con la fornitura, con il marchio di controllo TUV SUD della sicurezza funzionale, & destinato
esclusivamente all'S7-1500 F Software Controller (non contenuto nella fornitura della versione di download). L'adesivo pud
essere utilizzato per l'identificazione dell'hardware sul quale € stato installato I'S7-1500 F Software Controller. In caso di
disinstallazione dell'S7-1500 F Software Controller, I'adesivo deve essere rimosso.

Backup e ripristino
Il backup e il ripristino dei dati del progetto non vengono supportati.
Password per i livelli di protezione

La stazione PC opera una distinzione tra le password dei due livelli di protezione "Accesso completo incl. fail safe (senza
protezione)" e "Accesso completo (senza protezione)". L'S7-1500 F Software Controller opera una distinzione tra le
password dei due livelli di protezione "Accesso completo incl. fail safe (senza protezione)" e "Accesso completo

(senza protezione)".

Istruzione ENDIS_PW

Con l'impiego dell'istruzione ENDIS_PW sull'lPC, sussiste il rischio di bloccare il proprio accesso al sistema in quando I'lPC
non ¢ provvisto di selettore dei modi operativi. Per evitare quest'inconveniente, procedere come indicato nella Guida in linea
all'istruzione ENDIS_PW, alla sezione "Prevenzione del blocco indesiderato nelle CPU S7-1200".

Per stazioni PC fino alla versione V2.0 compresa, vale: La rimozione di un eventuale blocco accidentale che si sia verificato,
€ possibile soltanto disinstallando e reinstallando I'S7-1500 F Software Controller.

Per la stazione PC a partire dalla V2.1 vale: | membri del gruppo utenti di Windows "Failsafe Operators" possono fare uso
della funzione "Delete Configuration" ed evitare il blocco.

Nota
L’utente di Windows "Everyone" non viene considerato se fa parte del gruppo utenti di Windows "Failsafe Operators".

Funzionalita TPM
L'uso della a funzionalita TPM non & consentito per I'S7-1500 F Software Controller in quanto pud causare uno STOP.
Utilizzo di EWF o UWF ed EWF o Manager UWF

L'EWF o UWF e il Manager EWF o UWF non possono essere selezionati per il volume della CPU.
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Ulteriori particolarita

&AWERTENZA

L'accesso all'S7-1500 F Software Controller deve essere riservato, tramite protezione di accesso, esclusivamente al
personale autorizzato all'installazione e alla disinstallazione del relativo software.

Nota

La funzione "Delete Configuration" viene visualizzata sul pannello della stazione PC dell'S7-1500 F Software Controller con
una stazione PC con versione V2.1 compresa soltanto se nella CPU F non & stata configurata una protezione di accesso
(senza protezione).

Nella stazione PC con versione V2.2 o successiva viene controllato se I'utente Windows € membro del gruppo di utenti
Windows "Failsafe Operators". Se I'utente Windows che ha effettuato il login &€ membro del gruppo, & autorizzato a eseguire
la funzione "Delete Configuration" anche se & impostata la password F. Se l'utente Windows non € membro del gruppo la
stazione PC si comporta come prima della versione V2.1.

Nota

Se I'S7-1500 F Software Controller & protetto in accesso, non & eliminabile con la funzione "Delete Configuration" e viene
mantenuto.

Nota
Versioni del BIOS richieste per la CPU 1505SP F inferiori alla V2.5
L'impiego della CPU 1505SP F presuppone la disponibilita della versione V2.00_02.01 o superiore del BIOS.

Nota

Il clock della CPU non deve subire variazioni durante il funzionamento in RUN in quanto cid potrebbe causare uno STOP.
Per prevenire questo comportamento, disattivare la funzione di risparmio energetico.

Nota

Assegnazione degli indirizzi PROFIsafe ai moduli F sul PROFIBUS negli IPC con software controller S7-1500 F inferiori
allaVv2.5

Dopo I'assegnazione di indirizzi PROFIsafe ai moduli F operanti, tramite PROFIBUS, su un IPC con un S7-1500 F Software
Controller, eseguire un Rete off/Rete on della stazione PROFIBUS.

Nota

Caricamento del programma di sicurezza e/o attivazione del funzionamento di sicurezza per software controller S7-1500 F
inferiori alla V2.5

Chiudere e riaprire il pannello operatore dopo il caricamento del programma di sicurezza risp. dopo l'attivazione del
funzionamento di sicurezza per aggiornare la visualizzazione del pannello.

Nota

Se I'S7-1500 F Software Controller con versione 2.0 viene aggiornato alla versione > 2.0 e contiene gia un programma di
sicurezza, il valore di "Ultima modifica fail safe" viene resettato e impostato sul valore valido al momento dell'installazione.

Nota

La funzionalita "Esporta file di configurazione" richiede il pacchetto opzionale STEP 7 Safety a partire dalla versione V15 e
un software controller S7-1500 F dalla versione V2.5 con Windows.

Siemens AG

Digital Industries
Postfach 48 48
90026 NURNBERG
GERMANIA
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§7-1200 F-CPU

§7-1500 F-CPU

CPU 1212FC DC/DC/DC
CPU 1212FC DC/DC/Rly
CPU 1214FC DC/DC/DC
CPU 1214FC DC/DC/Rly
CPU 1215FC DC/DC/DC
CPU 1215FC DC/DC/RIy

CPU 1511(T)F-1 PN
CPU 1513F-1 PN

CPU 1515(T)F-2 PN
CPU 1516(T)F-3 PN/DP
CPU 1517(T)F-3 PN/DP
CPU 1518F-4 PN/DP

CPU 1518F-4 PN/DP
(MFP/ODK)

CPU 1510SP F-1 PN
CPU 1512SP F-1 PN
CPU 1513proF-2 PN
CPU 1516proF-2 PN

S7-1500 F B2 %8s
e CPU 1505SP (T)F
e CPU1507SF
e CPU1508SF
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B U,

S7-1200/1500 F-CPU EEEFAF AN Z 2 RRSEFNNAGE, RTZ2EFZIN , AN ENARFRETRE.
S7-1200/1500 F-CPU I EZ £ R TZ21T , b I ERHEER TET,

BITEREENN , ERE STEP 7 Safety WL, MRKRKLE STEP 7 Safety VFHJiE , M S7-1200/1500 F-CPU R &EZ1T
EREER T, EfOEER P |, S7-1200/1500 F-CPU B4t 5 S7-1200/1500 #R:AE CPU KI5,

BRERZEER TR S7-1200/1500 F-CPU WEZE L | HS MEENREFM (SIMATIC &£ - AXERRE
(http://support.automation.siemens.com/WW/view/en/54110126)) .

BRERERATHRHE S7-1200 F-CPU WEZEE |

HZI (S7-1200 A w22 HIER

(https://support.industry.siemens.com/cs/ww/cn/view/109478121)) R&F .

BXREMERATER S7-1500 F-CPU WEZEE |

ES N T HI8EEF S7-1500 FFRE T-CPU S7-1500 BYAEX FAt :

® CPU 151x (http://support.automation.siemens.com/WW/view/zh/67295862/133300)

® CPUs 151xT (https://support.industry.siemens.com/cs/ww/zh/ps/22057/man)

® CPU 151xSP (http://support.automation.siemens.com/\WW/view/zh/90466439/133300)

® CPU 151xpro-2 PN (https://support.industry.siemens.com/cs/ww/zh/ps/13906/man)

e S7-1500 E{F# 485 (http://support.automation.siemens.com/WW/view/zh/109740725)

B ET AL X #F (https://support.industry.siemens.com)’ Mk P AR X E RS |, AIEREMERN F-CPU W& E 4

M FHBAT T,

W
BORTRAHTHSEER , MER/BRANEREF,

F-CPU ¥ PFDav M PFH &

THEHREEREAH T ERNEREFGR 20 £8 MTTR 7 100 /Mty F-CPU B E R £ ( PFDavg M PFHE )

EERER
low demand mode
14 IEC 61508:2010 :

PFDavg = Average probability of dangerous failure on
demand

BERRFERR

high demand/continuous mode
&4 IEC 61508:2010 :
PFH = Average frequency of a dangerous failure [h1]

< 2E-05 <1E-09
F-CPU 545/ CPU K TEf7 R X LR
CPU THE#R F-CPU TSR
CPU 1212C DC/DC/DC 75 KB CPU 1212FC DC/DC/DC 100 KB
CPU 1212C DC/DC/RIy CPU 1212FC DC/DC/RIly
CPU 1214C DC/DC/DC 100 KB CPU 1214FC DC/DC/DC 125 KB
CPU 1214C DC/DC/Rly CPU 1214FC DC/DC/RIy
CPU 1215C DC/DC/DC 125 KB CPU 1215FC DC/DC/DC 150 KB
CPU 1215C DC/DC/RIy CPU 1215FC DC/DC/RIly
CPU 1511-1 PN 150 KB CPU 1511F-1 PN 225 KB
CPU 1511T-1 PN 225 KB CPU 1511TF-1 PN 225 KB
CPU 1513-1 PN 300 KB CPU 1513F-1 PN 450 KB
CPU 1515-1 PN 500 KB CPU 1515F-1 PN 750 KB
CPU 1515T-1 PN 750 KB CPU 1515TF-1 PN 750 KB
CPU 1516-3 PN/DP 1 MB CPU 1516F-3 PN/DP 1.5 MB
CPU 1516T-3 PN/DP 1.5 MB CPU 1516TF-3 PN/DP 1.5 MB
CPU 1517-3 PN/DP 2MB CPU 1517F-3 PN/DP 3 MB
CPU 1517T-3 PN/DP 3 MB CPU 1517TF-3 PN/DP 3 MB
F-CPU
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CPU TEEfkER F-CPU TEEfkER
CPU 1518-4 PN/DP 4 MB CPU 1518F-4 PN/DP 6 MB
(MFP/ODK) (MFP/ODK)

CPU 1510SP-1 PN 100 KB CPU 1510SP F-1 PN 150 KB
CPU 1512SP-1 PN 200 KB CPU 1512SP F-1 PN 300 KB
CPU 1513pro-2 PN 300 KB CPU 1513proF-2 PN 450 KB
CPU 1516pro-2 PN 1 MB CPU 1516proF-2 PN 1.5 MB
CPU 1505SP (T) 1 MB CPU 1505SP (T)F 1.5 MB
CPU 1507S 5MB CPU 1507S F 7.5 MB
CPU 1508S 10 MB CPU 1508S F 12.5 MB

PROFlsafe V2 W % #&
%% PROFINET IO #9# 0t X3 PROFIsafe V2,

“CREAT_DB"MI“DELETE_DB"#5$#{E AR
F-DB BT RE 62 th T B MiBR.

“READ_DBL"FI“WRIT_DBL"#& %/ { Fi BR 4
B fritb it TEEFE @ F-DB,

A BN AR R LR RY BR 51

F-DB AXEFASEERNW RS, XEWE , £ F-CPU BFEXF/ITHFMER (STOP-RUN) i , F-DB HISEFRET2BURE
o F-DB i REBEREFMEBFHNAEE,

£ F-DB # , FTAZ M RIFM"(Retain) EEELIHIRE,

S7-1200 F-CPU WA (EHLE )

§7-1200 F-CPU EMASEZH BT R RERKI , EEBUTHRERS :

o HWEZ % S7-1200 BRFTER R H AV MMAHENHASHEE S,

HEZ % S7-1200 BRFRIRE F-CPU A , MITVERREFFAERELZ £ S7-1200 RRWEN

S7-1500 F-CPU BE#-RRZs V2.0 R FhRA R A s RED R

R S7-1500 F-CPU MERBE #hRA V2.0 R ERABFMASHRFER N TLIERE , ERERE ( THRF ) "(Full
access incl. fail-safe (no protection)) F4AZ , RITIEFHE N Z F-CPU MEE 4R V1.8 RATIRAMARS , MEEEAT
B .

FEHRA V1.8 BT IRANAESMEER F-CPU Rt , REFIRRA P W ARE HFrTE AN BB FRAN TR,

R T HRITH , AR STEP 7 L&A B ={t S7-1500 E#F 2 NWIHBEE L , XI SIMATIC F#FHTHERt. 2
J& , F-CPU ENAI & B HFARAS V1.8 R T IRARAER,

FEAENESEX P (F)O0B

£ ESER PR (F-)OB WEEBURTFTAMN F-CPU, E&EE | #F5 M CPU MEARHE,

MRENEFEX P OB SENRELSER M F-OB HEHMEKRT CPU HARIEHATEENHRE , N7E RUN BEXTEE
BIEmERFERF,.

F-CPU
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HEHRERKER THRRER

L
RBERAFFE IEC 61131-2 F NAMUR i NE 21 , {XEABREHITEIZEDH 20 ms #YBIRA/BIRIZHF (230 VAC -

24V DC), EREFFETRIPEREXRBEFMNEMAER (W, EN 298 frAEPH REERERHI 30ms ) o HXPSHA

HHIRFEL , iEFE Internet (https://mall.industry.siemens.com)o

XEERBE#EERATAER ET 200SP 5 S7-300-/400-/1500 HARK BIRA/HRIRE .

SRR (S7-1500 F-CPU # & RRRER )
EE " (Overview) 2PN HER 2" (Fail-safe) A , ¥ E 7R S7-1500 F-CPU ( HE& 7 F ) WIUTER :
o BUER/AUHBIELZ £ (Safety mode activated/deactivated)
o £k F ZH (Collective F-signature)
o L RHELRELEN (Last fail-safe change)
o RIELEEFIIN STEP 7 Safety Ao
e FEITHMEER
- FIEfTAK B (Name of F-runtime group)
- FIE{TAZE
-  YEIfEERAT A (Max. cycle time)
- HRA{EIRETE (Max. cycle time)
-  YEZ217AF1A (Current runtime)
- HKE{TEE (Max. runtime)
EHEZ 2SS B (Fail-safe parameters) F , FE RSN F-1/I0 UL TEE :
o FS¥ZE (iHbit ) (F-parameter signature (with addresses))
o L4 (Safety mode)
o F Y5HATAl (F-monitoring time)
e FEiiit (F-source address)
e F B#ritik (F-destination address)
1E& B (Settings) E & MR (Protection) T , FE RUTHME LGS :
o ZH/EH F %13 (Enable/disable F-password)

TR F R#FTEIHME,

e

BHBEZEmAME S F-CPUIRE N STOP,
e

ERREMFREN V25 8, MBEFEFERIHA , BRFRFM UL ERE. 25, ETREFRE.

F-CPU
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Web FR5528
 Web RS ERMEERE S , FER S7-1200/1500 F-CPU B TER :
BUR/BUEBEZ £ (Safety mode activated/deactivated)
£k F £ (Collective F-signature)
— IR ELR £ FE W (Last fail-safe change)
RMELEREFNN STEP 7 Safety R,

(Max. cycle time)

- BKfEIREE (Max. cycle time)

-  YEZ217AF1A (Current runtime)

- HKE{TEE (Max. runtime)
E“ERE 2" (Module Information) Web TTEI MY ‘B fE & £"(Fail-safe) I+ , FEREN F-I0O HWUTER :
o FSEZH (Wit ) (F-parameter signature (with addresses))
o L4 (Safety mode)
F ¥4 atiE (F-monitoring time)
F JR3#e3k (F-source address)
F B#rithtit (F-destination address)
TRV F R#ITEFIE,

e
BHBEZEmA/ME S F-CPUIRE N STOP,

F-CPU
40 A5E35635424-AH, 11/2019



THIE B S7-1500 F HA-i242gH %
S7-1500 F BiF2HIB R AT TR FNHERZ 284 CPU,

S7-1500 F ¥4 5|85 RE

CPU 1505SP (T)F e CPU 1515SP PC(2)

CPU 1507S F e |IPC 2x7E*
e |IPC 4x7D*
e IPC 4x7E*
e IPC627D*
e IPC677D*
o |PC 827D*

CPU 1508S F o IPC 4x7E*
e IPC627D*
e IPC677D*
o |PC 827D*

* {REETETFTE NVRAM HHER ( B39 )
= [REETETZAE NVRAM B} AT LA S PROFIBUS = PROFINET #0446/ ( B30 E )

ELRPIEENRRZEMA S7-1500 F U2 HIZRM STEP 7 Safety BPRIARIER £ 5 2 #THN , EEES BB TREMH
THRAXHENAR. Al XERZFEEDEZLHBHREENE - EF /0O MR. R, RATAKAS | BHETFH
ABENER , LHRRIER[EFNIRE,

wAEERE TOV SUD NEFENEET TRIFSBEEMKETERN , TATS S7-1500 F R 2HIRES /A (TE88
EF MmO FTERAT ) o ATRALTTRITERIFCRESR S7-1500 F RARHIBRAVEM, EEHF S7-1500 F B2 HIZRaT
BRBIRIZT T RIRE

#05RE
TXFNEBENZHERE.
RiF SR ED

PC A &KX 9 E£imnE , SWMEZ S ( TRHF ) "(Full access incl. fail-safe (no protection)) M“SE£ 171 ( TRY )
"(Full access (no protection)) X MRIPFERNFZB, S7-1500 F HE4IBLX 2 T2ipE , eMELZE ( TR ) "(Full
access incl. fail-safe (no protection)) M“5E£ 158 ( o4& ) "(Full access (no protection)) X W MRIF SR HB.

ENDIS_PW %

2% IPC 2/l ENDIS_PW g8t , BT IPC R ARNERSE , AU REARLSHE. FENIK, TUARASHLE
S7-1200 CPU MY EABIE T #9 ENDIS_PW 15 S LA B PPTR & BRI H IR

UTABTEAT V2.0 RATRAH PC ¥ : IRREZTHNIE , (A SUED B H R S7-1500 F B2 588 K2t T4 K.

DTHRBERTF V2.1 R ERRZRH PC 34 : Windows BB R £GP 4A 5 & 7T LA A “M BR4A 75" (Delete Configuration)
TheEBb S 8iE,
L

ENfE Windows F FF“Everyone™& & 7£“Failsafe Operators’Windows AAF A/ , R EH LiRThEE,

TPM Zhag

TPM HhEET AR AT S7-1500 F 515188 , MR IXATAELS B STOP R3S
£/ EWF 3 UWF #l EWF 5 UWF =328

£/ EWF = UWF BA&% EWF 5 UWF B85 , Tiix CPU S#1TEHE,

F-CPU
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Heftt

N\ s

MPUBE 15 BRI R S7-1500 F FRAFZHIZRE U5 FIAURFR BN BN R EREE S7-1500 F RGEFIBRORGEBIA R

L

FEA®AE PC 1 V2.1 BRELTHRAM S7-1500 F # i HIesat , N F-CPU KRB IFRMRY ( TRP ) &, PC W EHRF
= BEfEF “MI BR4E A" (Delete Configuration) Zh#E,

£/ PC 3t V2.2 RELERRAR , REFFRE Windows AP 2E A Windows A A M E R £ 4F R "(Failsafe Operators) #

HRR. MBEEFH Windows AFRZARR , BMEIRET F 713 |, th aTH T M BRE A" (Delete Configuration) ThaE, MR

B M Windows AP REZASF , NiZ PC MR ZHIRA V2.1 KA TARANEI ThAE,

T8
R S7-1500 F R RBIRRE T HRRY , WA EERBERAS HRet TR , ASHREFE,
T8

CPU 1505SP F V2.5 LA FIRAFr B /Y BIOS RRAS
EEMA CPU 1505SP F , £ BIOS V2.00_02.01 E SR,

T8
A F RUN GRS FEEHR CPU B4y, BRXLSEHH A STOP R, AERZEATEEEER LXMEREMH K E,
T8

5/ S7-1500 F #4488 v2.5 I FRAIETR IPC K9 PROFIBUS R F #i3Rk4fit PROFIsafe it

MRABEFH S7-1500 F #3442 4185 78T IPC 9 PROFIBUS 1#24E/Y F #E3R £ B PROFIsafe #tbiit , ¥ PROFIsafe it %
Bish F 3R | ARAEIT PROFIBUS vhiE B MM ER

W
79 S7-1500 F BA2HIEE V2.5 U TFRANBZLEFRATLZSERA
MREZLEFIBELREENG , AAERFERENMFET T UAERERLVE TR,

gL
MERFF S7-1500 F R HIZE V2.0 BRRAFSR A V2.0 L ERRAS |, B S7-1500 F #ifF kst LR BEHRZLRBF , M-
fE % 4 E i’ (Last fail-safe change) EfFi& B RN ZEFH R ERE,

i
“48 A 34+ S 7 (Configuration file export) ZAEEE STEP 7 Safety M V15 B LA EARASH S7-1500 F R4k 488 V2.5 L
THRAS (£ Windows )
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